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1. Uvod

Informainé technoldgie v poslednych rokoch prechadzaljimvdirlivym vyvojom, pretoze
od nich ostatné odvetviatakavajucoraz lepsie vysledky. Vyvojari navrhuja a prograomat
programuju stale zlozitejSie a komplexnejSie apli&a ktoré kladli vysoké néaroky na
oper&nu pamd, vypaitovy vykon, bezpénog’ dat, spdahlivog’ aid. Preto ruka v ruke
s vyvojom softvéru sa vyvija a neustale zdoKoja aj hardvér, ktory ma IByschopny
neustale natmejSie aplikacie rozumne prevadzkéva

V tejto praci som sa zameral predovSetkym na pagektory je ako zastupca
hardvéru najdélezitejSi, pretoze tvori najzaklasiegpdro poitaca a vSetky vypétové ukony
sa vykonavaju prave ngom.

Firma Intel patri medzi svetovl gku v rdmci navrhu a vyroby procesorov atym
padom aj wtuje smer, ktorym sa tieto zariadenia vyvijaju. \ésimej dobe je eSte stale
tendencia pokova’ vo vyvoji tzv. x86-kompatibilnych procesorov (posobné poitace),
ktoré vychadzaju z principov starého 16-bitovéhmcpsora Intel 8086. Preto aj na najnovsom
64-bitovom procesore, ktory vychadza z tejto radig je problém nativne prevadzkeva
softvér napisany pre zmieneny stary procesor.

Od vydania procesoru Intel 8086 uz ale uplynuti€3arocia a za tu dobu sa naroky
na hardvér podstatne zmenili. Pévodny procesor widény na real-time pracu jednej
aplikacie, vystéil si na nasSu dobu s i malou operénou paméou a naroky na ostatny
hardvér boli taktiez nizke. Procesor Intel 8038&rk je témou mojej bakalarskej prace,
vychadza z tohto procesoru, ale podstatne roz§ebge moznosti.

Procesor Intel 80386 obsahuje navySe predovSetityraneny rezim ktory otvéra
aplikaciam Uplne nové moznosti, aké by na povodmootesore neboli mozné. Pridava
mozno$ ochrany hardvéru, opewaej pamati a napokon aj samotného procesora pred
chcenym¢i nechcenym zneuzitim zo strany aplikacii. Tietdikaégie v pripade behu pod
modernym opekamym systémom, ktory funguje v chranenom rezimewina jeho moznosti
ochrany, dostanu pridelené lertité systémové prostriedky a trebars len ratyicas. Tymto
aplikaciam nie je umoznené zasahbvaimo vymedzené prostriedky, lebo v pripade
poruSenia pravidiel riadenie procesora dostane adpgrsystéem aten uz rozhodné&o
s previnilou aplikaciou spravi. Chraneny rezim zea#én predovSetkym nie ochranu naSej
aplikacie pred ostatnymi, ale ochranu systémuamgth aplikacii pred nasou.

Chraneny rezim tiez priamo podporuje hardvérowtitasking, ¢ize procesor Intel
80386 obsahuje v sebe prostriedky, ktoré uimf¥ pseudo-paralelny beh viacerych aplikacii
v realnomcase a o prepinanie ich kontextu sa postara pracesor

Cielom mojej bakalarskej prace je detailne popizablematiku chraneného rezimu,
teda jeho funénog’, pouZzitie a vyuzitie a vytvatisériu demonstimych programov, ktoré
budu jeho praktickou ukazkou.



2. Vypocet adresy a sprava paméti v realnom, chranenom a
virtualnom rezime

2.1 Realny rezim

2.1.1 Procesor Intel 8086

V roku 1979 firma Intel predstavila svoj prvy plig-bitovy procesor Intel 8086, ktory
obsahoval sadu 16-bitovych univerzalnych regist(@X,BX,CX,DX) sadu 16-bitovych
registrov pre adresovan{8l,DI,BP,SP)sadu 16-bitovych registrov pre podporu segmeataci
(CS,DS,ES,SS)6-bitovycita¢ inStrukcii(IP) a priznakovy register.

Tento procesor bol na svoju dobu’me flexibilny, jeho pracovna frekvencia bola 5 —
10 MHz aujal sa ako Standard pd@lSi vyvoj. Rada procesorov vychadzajuca z tohto
procesora sa ozdaje pod skratkou x86.

Tento procesor je zastancom realneho rezimu, fmedm sam sice obsahuje jediny
rezim prace, ale na novSich procesoroch sa tedimrprace oznauje ako reéalny, aby sa
odliSil od ostatnych reZimov prace.

2.1.2 Adresovanie procesoru Intel 8086

Intel 8086 obsahuje 20-bitovi adresnu zbernictipho vyplyva jeho schopntispriamo
adresova 1 MB paméti (22° = 1 048 576 bajtov paméti). Problém je ale v tdmjndexové
registre a registre schopné adresovania su idait@®e a teda su schopné adresolen 64
KB paméti (2'° = 65 536 bajtov pamati).

Dizajnéri procesora Intel 8086 preto navrhli vyupre spravu pamati segmentaciu,
pricom sa vyuZivaju 4 16-bitové segmentoveé registre:

CS —kodovy segment
DS —datovy segment
ES —extra segment
SS-segment zasobnika

Tymto sp6sobom sa pri akejkeek inStrukcii procesora vzdy prihliada na hodnotyzené
v tychto registroch a procesor si pomocou tychtgisteov vie spéita’ fyzicki adresu
uloZenych dat v pamati. Teraz sa jedna o sposgim akocesor tuto fyzicku adresu vyiiia.

UvaZzujme, Ze mame 16-bitovy segmentovy registapiiklad DS) a 16-bitovy
register schopny adresovania (naprikig). Vzh'adom na to, Ze sat tychto bitov je 32,
dostali by sme moznésadresové& pomocou tejto dvojice registrdvS:BX pamdové pole o
velkosti 4 GB (2°% = 4 294 967 296 bajtov pamati). Toto by platilokial’ by offset v rdmci
kazdého segmentBX) zainal od nuly, teda kazdy segment by mal vyhraderogifich 64
KB a kazdyd’alSi segment by 2&al za tym predoslym.

V roku 1979, ke’ bol tento procesor predstaveny, boli 4 gigabagmgti priliS véa a
vytvorit' takyto segmentamy model by bolo das nepraktické. Pokiaby sme uvazovali
o0 alokéacii pamati po jednotlivych segmentoch, taktd viedlo k vémi vysokému stuju



vnatornej fragmentéacie, pretoZze do 1 megabajtu fiasad/ojde len 16 segmentov d'lkesti
64 KB. Preto tvorcovia procesora zvolili metédukpyerania jednotlivych segmentov pid
nasledovnej schemy:

Segment: 16 bitov

Offset: 16 bitov

Adresa: 20 bitov

Obr. 1 — Vypotet fyzickej adresy procesorom 8086

Zo schémy na obr.1 vyplyva, Zekes’ jedného segmentu je stale 64 KB. Vramci 1
segmentu pouzivame 16-bitovy offset (register, pwono ktorého adresujeme v ramci
segmentu, je 16-bitovy) a mézeme tym padom alok@am&ové pole o vEkosti 65 536
bajtov.

Rozdiel je vtom, Ze jednotlivé segmenty su odasebsunuté nie o maximalnu
velkos' 64 KB (16 bitov v adrese), ale iba 0 16 bajtdemu zodpovedaju 4 adresové bity.
Nasledujuci segment, teda taky segment, ktory reagmentovom registri vysSiu hodnotu
o 1, ma v skuténosti fyzickl adresu ¥8iu o 16 bajtov, pokiauvazujeme pétanie offsetu
od nuly.

Na vypaet fyzickej adresy pouziva procesor 8086 nasledugarec:

fyzicka adresa = (segment * 16) + offset

Nasobenie mocninou 2 a delenie mocninou 2 (bezd&kayyje pre procesor i rychla
zalezitos, pretoze procesor pita s bitmi v dvojkovej sustave a v tomto pripadgesina len
o posun hodnoty registrov smerom doprava (pri delalebo déava (pri nasobeni). Preto
tento vzorec mézZzeme naptisg nasledovnym spésobom:

fyzicka adresa = (segment << 4) + offset



Na nasledujucom obr.2 je znazornené usporiadamieojevych segmentov vo fyzickej
pamati:

Segment 1

Segment 2

Segment 3

Segment 4

16 B &4 KB

Obr. 2 — Fyzické usporiadanie segmentov v paméti

Z uvedeného spbsobu adresovania pomocou paru segffsen vyplyva eSte jeden délezity
fakt, a to taky, Ze procesor mbze vygenetoapadresy v rozsahu 0x100000 — Ox10FFEF,
ktoré lezia uz za hranicou 1 MB, ktora je proceB086 schopny adresataledna sa presne

0 65520 bajtov, ktoré lezia za hranicou 1. megakaprocesor tymto adresam orezZe najvyssi
bit, pretoZze 20-bitova adresna zbernica také adnesipkdze pojaatym padom sa tieto
adresy premietnu na&atok adresneho priestoru.

2.2 Chraneny rezim

2.2.1 Procesor Intel 80286

Dalsim zrady x86 procesorov Intel je procesor 802B6l predstaveny vroku 1982
a rozsSiruje moznosti procesoru 8086. Takisto olgsasadu 16-bitovych registrov rovnakych
ako jeho predchodca 8086, no zatpwbsahuje niektoré Vei vyrazné zmeny, ktoré z neho
z hradiska programovania robia akoby inu architektaru.

V prvom rade procesor 80286 obsah2debitova adresnu zbernicuZ toho vyplyva,
7e tento procesor je schopny adresoealych 16 megabajtovoper&nej pamati (2% =
16 777 216 bajtov pamaéti), no spominany systémsagtiesia, ktory obsahuje procesor 8086,
dokéze priamo adresavéen 1 MB pamati. Preto (ale nie len preto) obsahanto procesor
Specialny rezim, ktory sa nazyva chraneny reffimtected modeXktory prinasa tieto zmeny:



- novy sposob adresovania pamati

- novy spdsob spracovania preruseni
- podpora multitaskingu

- systém ochrany pamati a hardvéru

Doélezité je uvedontisi, Ze tento novy rezim prace procesoi@ je kompatibilny so starym
rezimom prace procesora 8086. Preto procesor 8@#B86vojom naStartovani pracuje
v povodnom rezime prace 8086, tiez nazyvarmadny maod (real mode)a priamo méze
pristupova iba do 1. megabajtu pamati. Prepnutie do novébhinte prace vykona softver,
ktory na to pouziva Specialne, tzprivilegované instrukcie ktoré su ufené na spravu
chrdneného rezimu.

Tento softvér je u&inou operény systém, ktory zastreSuje hardvércipma pre
bezné programy, ale mbéze sa jaetrg o tzv. extender ktory sprostredkiva vyhody
chraneného rezimu pre aplikacie, ktoré vyZzadujir.ndgstaténé mnozstvo opetaej pamati
aj v opergnom systéme, ktory chrdneny rezim nepodporuje.

Vzhlradom na to, Ze chraneny reZzim procesora 8028@&maphou mojej bakalarskej
prace, tak zZznem popisovaaz chraneny rezim procesora 80386. Procesor 80@&thuje aj
par zavaznych nedostatkov vyplyvajacich z nedo&teioo navrhu, ktoré znizuja atraktivitu
pouZzitia tohto reZzimu a zvysuju jekiaZkopadnos

2.2.2 Procesor Intel 80386

Procesor 80386 bol predstaveny v roku 1986 akoegsacplne 32-bitovy a zaroveako
procesor plne kompatibilny so starym 16-bitovym gasporom 8086. Obsahuje mnoho
vylepSeni oproti svojim predchodcom, apreto pagkytomnoho vysSSiu flexibilitu
spracovania inStrukcii, pokfibejSie moznosti spravy openaej pamati avi@a dalSich
vylepSeni. No kvéli tymto vlastnostiam procesor 83na aj o daszlozitejSi dizajn, ako
jeho predchodcovia. Na nasledujucom obrazku je aashva zakladna architektlra tohto
procesora.
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Obr. 3 — Architektira procesora Intel 80386
[zdroj 2]

Procesor 80386 obsahuje sadu 32-bitovych regisértw,
Univerzalne registre:

EAX (akumulator)

EBX (bazovy register)

ECX (¢ita¢, pouZiva sa napr. pri cykloch)

EDX (datovy register, rozSiruje register EAX)

ESI (source index — index pre zdroj)

EDI (destination index — index pre t)e

EBP (base pointer — ukazovditea data v zasobniku)
ESP (stack pointer — ukazovdtea vrchol zasobniku)

O O O0OO0OO0OO0OO0oOOo

Citac instrukcii:

o EIP (instruction pointer — ukazovdtena nasledujucu inStrukciu, nie je
priamo pristupny)

Register priznakov:

o EFLAGS (obsahuje jednotlivé priznakové bity, ako CF, R, ZF atl.)

11



Procesor 80386 obsahuje aj sadu 16-bitovych regisérto:
Segmentove registre

CS (code segment — kédovy segment)

DS (data segment — datovy segment)
SS(stack segment — segment zasobniku)

ES (extra segment — segment prémwd vyuzitie)
FS (extra segment — segment préné vyuzitie)
GS (extra segment — segment pré'nd vyuZzitie)

O O O0OO0OO0OOo

Oproti procesoru 80286 je najmarkantnejSi rozdiéve v rozSireni univerzalnych registrov
z0 16 na 32 bitov. Predpond& u tychto registrov znamena anglickl skratkiended tzn.
rozSirenie. Tieto registre (na@AX) sa rozdeuju na hornych a dolnych6 bitov, pricom
hornych16 bitov nie je priamo pristupnych a dolnyt8 bitov je priamo pristupnych aki6-
bitovy register (naprAX). Tychto dolnych16 bitov sa ndalej rozdéuje na hornych
a dolnych8 bitov, prcom obecasti s priamo pristupné al®bitové registre (naprAH
aAL ). Nasledujuci obrazok ilustruje prave toto rozdede

EAX ESI
| [aH[aL] | [ st | [cs | [Gs |
A
EBX EDI
| [eHfeL | | [ ot | [os | [ss |
B
ECx ESP
| cHle | | | sp | [ES |
X
EDx EBP
o] [ 1w ] [F5]
T he EIP ' ’

L [P |

Obr. 4 — Rozdelenie registrov procesoru Intel 80386

Ako uzZ bolo spomenuté, procesor Intel 80386'@Sim nasledovnikom rady x86 a zachovava
si pInad kompatibilitu s predoSlymi procesormi (8088286). Oproti predoSlym procesorom
ale obsahuje tt&o novych vylepSeni a rozSireni, Zze je ho moznégraj za Uplne novu
architektaru. Novy softvér z obdobia, kedy sa mkzgénto procesor, vébec na starSich
procesoroch nefungoval, pretoze¢$idou obsahoval 32-bitovy kdéd, ktory funguje az od
80386. Softvér, ktory prevadzkuje 32-bitovy kod, upiva predovSetkym 32-bitové
univerzalne registre, 32-bitové adresovanie (offsgtmci segmentu) a funguje v chrAnenom
rezime.

VSetok novy softvér vyuziva prinajmensom inStmik sadu Intel 80386, pretoZe je
32-bitovy a 16-bitovy softvér je uz davno povazoyaa zastarany. Novy 32-bitovy softvér
potrebuje ku svojeginnosti 32-bitové registre a 32-bitovy chranenyimezktory mu je
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schopny ponuknuiaz procesor 80386. Procesor Intel 80386 obsahujzre rezimy prace,
ktoré umo#uju jednak spatnu kompatibilitu so starSimi procesa jednak pridavaju nove
funkcie procesoru, ako napr. uz spominany 32-biteym.

Procesor Intel 80386 obsahuje tieto rezimy prace:

- realny reZzim (real mode)
- chraneny rezim (protected mode)
- virtualny rezim (virtual 8086 mode)

2.2.3 Rezimy procesora Intel 80386
Realny rezim

Po spusteni alebo reStarteifpaca sa inicializuje okrem iného hardvéru aj proceBévodny
x86 procesor 8086 obsahoval iba jediny reZim prageo reStarte procesora sa tento
inicializoval na uéitd pcatiatotnd adresu, na ktorej sa nachadzala prva inStrukeia
vykonanie, obvykle inStrukcia systerBiliOS.

Procesor 80386 sa chova uplne rovnako, tiez pgosvaeStarte sa inicializuje
a rovnakym spdsobom sa nastavi néigtocnu adresu prvej inStrukcie. Tento procesaiza
svoj chod prave wealnom rezime pretoze tento rezim je 100% kompatibilny s pracou
procesora 8086.

Realny rezim procesora 80386 sa vyaa nasledujucimi vlastnéami:

- procesor ma priamy pristup len do 1. megabajtu pamé
- sprava pamati je rovnaka ako u procesoru 8086

- spracovanie prerusenia je rovnaké ako u procesorutB6
- vSetky segmenty su 16-bitové

Chraneny rezim

Hlavné vyuZitie procesora 80386 je prave v efekdinvyuzivani jeho rozSirenej inStiirej
sady a schopnosti spracovav@?-bitovy kéd. Kazdy moderny softvér, ktory bolvrianuty
pre procesory 80386 a lepSie, vyuzZiva nove viastposcesora 80386 a je 32-bitovy.

Aby bol procesor schopny spas takyto softvér, musi byprepnuty do chraneného
rezimu, ktory je ale oproti povodnému realnemu mezizn&ne odliSny. Chraneny rezim
funguje od zékladov Uplne inym spésobom, ako pOyadZzim procesoru 8086 a obsahuje
mnoZstvo novych moznosti oproti starému rezimu.

Medzi hlavné rysy chraneného rezimu patri:

- umoziuje priamo adresova’ 4 GB operanej pamati

- obsahuje komplexny systém ochrany systémovych progdkov
- obsahuje novy sp6sob spravy pamati

- obsahuje novy spbsob spracovania preruseni

- hardvérovo podporuje multitasking
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- nie je mozné zapisov do kédového segmentu

Chraneny rezinfprotected modeflostal svoj ndzov pravom. Hlavna filozofia tohédimu je
chrant’ beziaci softvér na @itaci pred inym softvérom. Z pdladu programatora to znamena,
Ze naSa aplik4cia, ktoru vyvijame, je chranend prgai aplikaciami a aj ostatné aplikacie su
chranené pred tou nasou.

V realnom rezime neexistovala moztioschrany. Nebol problém naprograméva
a spusti program, ktory prepisal celt opéna pamé napr. nahodnymiislami a samozrejme
spbsobil pad celého systému. Niekedycistaaozaj malo, napr. prepisgediny bajt na
spravnom mieste, ako je prepisanie 1 bajtu vitebwuektorov preruseni a systém sa zruti po
prvom vyvolani tohto preruSenia.

Toto su dovody, pt® uzivatéské aplikacie nembzu maneobmedzeny pristup
k hardvérovym prostriedkom pitaca. Samozrejme nejedna sa iba o zaSkodny softvérsiak
rézne druhy virusov, ale aj o normalny softvér,rkttakmer vzdy obsahuje nejaké chyby,
ktorym sa programator nevyhol a tieto chyby tieZméaru&i integritu celého opetaého
systému.

Operd&ny systém je prvy, ktory potrebuje tbghraneny od vplyvu ostatného softvéru.
Chraneny maod presne toto zabeape — poskytuje 4 r6zne Urovne opravnenia, ktotgjur
ktora akcia je softvéru s danym opravnenim dovolardora nie je, resp. ktora vyvola
prerusenie procesora.

Virtualny rezim

Virtualny rezim sa ako prvy objavil prave u prooesd80386 ako doOsledok ziteej
neefektivnosti pri spracovavani kddu napisanéhgle gealneho médu a potrebe chraneného
rezimu. Kel' spustime program, ktory jedaany pre chraneny rezim, tak tento progréasto
potrebuje komunikowaso systémom (minimalne s BIOSom) a pri tejto koikducii sa musi
prepind neustale medzi realnym a chranenym reZzimond @apitola 4. - Volanie funkcii
BIOSu a DOSu z chraneného rezimu). Toto prepinatog procesor nemalg¢as a po
opusteni chrdneného rezimu hoci aj na kratku delpajitac v podstate bez systému ochrany,
pokrctilej spravy pamati at. Preto dizajnéri procesora 80386 navrhli novynezktory je
akymsi hybridom medzi chrdnenym aredlnym rezimomyzmauje sa nasledovnymi
vlastnogami:

- kod je 16-bitovy

- vSetky segmenty su 16-bitove

- adresovanie je v Style realneho rezimu

- je mozné vyuzt’ strankovanie

- je mozné zapisové do kodového segmentu
- systém ochrany zostava zapnuty
preruSenia su v Style chraneného rezimu

Moderné operiné systémy funguju v chranenom rezime a pri poteghust’ kod ugeny pre
realny reZzim neprepnu procesor priamo do realnehionu, ale do reZimu virtuadlneho. Tymto
spbsobom si opetay systém neustale zachovava svoju prevahu nadésoiffb a nehrozi, ze
by kdd spusteny vo virtudlnom reZzime mohol na systéhapachanejaké Skody (napr.
prepisd systémove taliky), ako by to mohlo hrogiv realnom rezime.
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Vo virtualnom reZime procesor v podstate zostavazime chranenom, akurat kod,
ktory spracuva, tak tom vie, Ze je ufeny pre realny rezim a je 16-bitovy a fadoho ho aj
procesor vykonava. Okrem iného odpada aj naklaéie mprocesora pri prepinani medzi
realnym a chranenym rezimom, kedy procesor v ptalstaisi pozmerdidos’ zna&nu ¢ag’
systémovych prostriedkov.

Virtualny rezim ma este jednu Rk&l vyhodu, a to, Ze podporuje strankovanie. Tymto
spésobom kod deny pre realny rezim vobec nemusi hymiestneny fyzicky na zatku
pamati, ako je to v pripade realneho rezimu, algemdy’ umiestneny hocikde v pamaéti
a pomocou mechanizmu strankovania sa v podsiabevd’na fyzickad adresa prelozi na
zodpovedajucu logicku adresu, ktora sa budettyae spada do 1. megabaijtu.

2.2.4 Segmentéacia

Procesor 80386, poHlidbezi v chranenom rezime, vyuziva ako hlavny megedvy pamaéti
segmentaciu Pri  segmentacii procesor vyuziva segmentové tregisprocesora
CSDSESFS,GS aSS pricom hodnota v nich uloZzend sa nepouziva na prianpodef
linearnej adresy, ako to bolo v pripade realnel#rme. Hodnota v nich uloZzena slizi ako
odkaz do tabikky tzv. deskriptoroy ktoré obsahuju informacie potrebné na wWgicadresy.
16-bitové ¢islo, ktorého hodnota sa priamo uklada do segmgaktovegistrov, sa nazyva
selektor

Na nasledujucom obrazku je zobrazena Strukturkteete

15 3 2 1 0
Descriptor Table Index TI | RPL

Obr. 5 — Struktira selektora
Popis vyznamu jednotlivych poloZiek:

- Descriptor Table Index — toto 13-bitové ¢islo udava index do tabky
deskriptorov, celkovo je moznych 8192 réznych irmex

- Tl —Table Indicator- tento 1 bit ukuje, ¢i sa selektor odkazuje raDT (Global
Descriptor Table)— kel je 0, alebo¢i sa selektor odkazuje naDT (Local
Descriptor Table)

- RPL - tieto 2 bity ukuju tzv. Requestor’s Privilege Levelch hodnota sluzi ako
ukazovaté opravnenia daného selektora.

Momentalne sme si zaviedli k& novych pojmov, ktoré nezasvatsiitate’ nepozna. Preto sa

ich pokusim postupne vSetky vysvétliNa nasledujdcom obrazku je znazornené, ako
prebieha samotny mechanizmus segmentécie:
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1
Logical |
Address

0 31 0
eg. Selector | | Offset |

ol e

Descriptor Table

Base Address
| SEOMENt -

Descriptor

|

21 0
| Linear Address |

Obr. 6 — Mechanizmus segmentacie v chranenom rezime

Ako vidime, tak procesor ma v segmentovom regiskoZzent hodnotwselektora Pokid
chceme do daného segmentu prigtipda z neha@ita’ alebo do neho zapisa¥aprocesor
vykona radu uUkonov a lkdunam danu akciu povoli (ak nasledovny test nevyjd&bo ju
zakaze (ak nasledovny test vyjde), lepSie povedamég/kona ju a namiesto nej vyvola
vynimku procesora. Hodnotselektoraprocesor najprv rozlozi po bitoch a skontroluje,
mozZeme k danému segmentu pristugovouZzije na to nasledovny vzorec,épm jednotlivé
hodnoty DPL, CPL aRPL su vyjadrené numericky a plati, Ze najvy3$Sie apeaie ma
hodnotuO a najnizSie opravnenie ma hodn@8tu

DPL < max (CPL , RPL)

RPL (Requestor’s Privilege Levedznauje hodnotu ulozenu v selektore, ktory odkazuje na
segment, ku ktorému chceme pristypCPL (Current Privilege Level)ozna&uje hodnotu
opravnenia, v ktorej bezi nas kdéd (teda dolné ¥ bilektoraCS) aDPL (Descriptor
Privilege Level)ozna&uje hodnotu, ktora je uloZend v deskriptore segmekti ktorému
chceme pristai

Ak DPL < max (CPL , RPL), procesor vyvold vynimku, tzvGPF (General
Protection Fault) Pokid vyjde, procesor poktaje dalej. Preita prislusny deskriptor
zo odpovedajucej talfky deskriptorov, ktory ziska z tabkového indexu a talfsového
indikatora. Z tohto deskriptora procesor gite@ bazovla adresu, ktoracuge linearnu adresu
z&iatku prislusného segmentu. Potom tato adresu @itapd offsetu, ktory sme zadali ako
siktag’ adresy a tym ziska linearnu adresu, na ktorepshadza nami pozadovana p#o
bunka.

Deskriptor navySe obsahuje aj limit segmentu’ bibajtoch alebo v 4-kilobajtovych
strankach a procesor testuje, nami dany ofset, ktorym pristupujeme do segmentu,
neprekrauje tento limit:

offset <= limit

Ak tato podmienka nie je splnena, tak procesor agéola GPF (General Protection Fault)
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V systéme sa mdzu nachad2zarbzne tabiky deskriptorov, a to:

- GDT - Global Descriptor Table (Globalna t&ka deskriptorov)
- LDT - Local Descriptor Table (Lokalna tdia deskriptorov)

Kazda ztychto tabuliek méze rthanaximalne 8192 polozieKdeskriptorov) pricom 1
poloZka ma vEkos’ 8 bajtov. GDT je ukena na to, aby sa nemenila s prepinanim aloh
a obsahovala prevazne systémové deskriptory, ktomebuje ku svojefinnosti napr. jadro
oper&ného systému.DT je ukena na to, aby v pripade multitaskového ofe¥ho systému
mala kazda uloha svoju vlastnu tékw deskriptorov, ktora sa zmeni s prepnutim alohy.

Pred prepnutim procesora do chrdneného rezimwj@atrebné najskér davedie’,
kde sa tieto taldky v pamati nachadzaju. Sldzia na to inStrukci@DT (Load Global
Descriptor Table)aLLDT (Load Local Descriptor Table)ktoré budd blizSie popisané
v kapitole o privilegovanych inStrukciach. Prepiariabuliek LDT je pomerne rychla
zalezitos, aby mohol multitasking efektivne fungava

Pozornycitatel’ si isto vSimol, Ze neustale spominam pojem deskrigpv podstate diblizSie
som k nemu nepovedabDeskriptor je 8-bajtova datova Struktara, ktorej rozumie psoy

a ma presne popisany vyznam jednotlivych bitov.kbpr obsahuje mnoZstvo informacii,
ktoré su potrebné pre spravu systému v chranendimee ako je napr. v nasom pripade
segmentacia. Deskriptorov v tdlke mbéze by az 8192, to znamena, Ze cela t&auje
maximalne 64 kilobajtov dIha.

Na nasledujucom obrazku je zobrazena Strukturarigéska pre spravu segmentov:

3 2423 2221 20 19 161514 1312 14 a7 0
ol |a| Sea EEDWA

EI
Base 31:24 Gl/|ofjvl Limt [Pl P |2| Type Base 23:16 4
=] Ll 118 L

1 1615 0

Base Address 15:00 Segment Limit 15:00 0

Obr. 7 — Struktara deskriptora pre spravu segmentov

Popis Struktary deskriptora pre spravu segmentov:

- Segment Limit (20 bitov) — utuje dZku segmentu, ki1 v bajtoch alebo v 4-
kilobajtovych strankach
- Base Address(32 bitov) — utuje linearnu adresu, na ktorej sacima dany

segment

- A (1 bit) - Accessed bit je nastaveny na 1 po kazdej read/write opierac
vV segmente

- W (1 bit) —Writeable ak je 1, potom je moZzné do segmentu zapid@aatovy
segment)
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- ED (1 bit) —Expand Down ak je 1, potom ma segment fixni hornu hranicu,
pouziva sa hlavne pre zasobnik (datovy segment)

- E (1 bit) —Executable ak je 1, potom sa jedna o kddovy segment, ak otom
sa jedna o datovy segment

- S (1 bit) —System ak je 0, jedna sa o systémovy deskriptor, in&kdovy alebo

datovy deskriptor
- DPL (2 bity) — Descriptor Privilege Levelurcuje hodnotu opravnenia daného
segmentu

- P (1 bit) — Segment Presenttento bit vtomto pripade znamena,sa dany
segment nachadza v opé&maj pamati

- AVL (1 bit) — vdny bit pre vdné pouzitie

- DI/B (1 bit) - implicitny spésob adresovania v segmeate je 0, segment je 16-
bitovy, inak je 32-bitovy (vEmi délezité u kédovych segmentov)

- G (1 bit) —Granularity, urtuje, ¢i je velkos” segmentu udana v bajtoch (pri 0),
alebo v strankach (pri 1)

Na nasledujucom obrazku je pre nazotnosbrazeny priklad troch segmentov umiestnenych
v pamati, piom dva z nich séiasta:ne prekryvaju:

Main memory

Segment 3
Segment selector 0x000F

Local Descriptor Table (LDT)

5
41 0x21430 0xC000 . Segment 2

Segment selector: 0x0027

LEN]

2| 0xOCEF0 | 0xA300 .
1| 0x28C00 0xFC00 P

Linear base Segment size
address (LIMIT) Segment 1
(BAZE)

Segment selector 0x0017

Obr. 8 — Priklad umiestnenia segmentov v pamati
[zdroj 3]
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2.3 Virtualny rezim

2.3.1 Strankovanie

Virtualny rezim, ako uz bolo spomenuté, je akysx miedzi readlnym a chranenym rezimom.
Procesor v skutmosti neopu& chraneny rezim, avSak adresovanie pomocou seguyeht
registrov vykonava v Style realneho modu. Programayisané pre realny rezintakavaju, ze
segmentové registre mézu nadobutiakikdvek hodnotu, Zze mbzu zapisdvdo kddového
segmentu at.

Toto vSetko im virtualny rezim umdije. AvSak v pripade segmentacie v chranenom
rezime, tato pracuje ibalisearnymi adresami Linearna adresa je kombinaciou bazovej
adresy segmentu a offsetu a je reprezentovanat82ehbi hodnotou.

Na druhej strane existuje eSte tdyzickad adresa ktora je tiez udana 32-bitovou
hodnotou, pdom tato hodnota udava priamo fyzické uloZenie dgmati. V redlnom rezime
vzdy plati, Zefyzicka adresaalinearna adresasa rovnaju. Preto sa medzi nimi ani nerobi
Ziaden rozdiel. No v chrAnenom rezZime, a teda r@Zzime virtualnom, toto platinemusi.
Pokid’ je zapnuté strankovanie, tak procesor navysSe gaéklinearne adresy na adresy
fyzické atento mechanizmus prépo sa nazyvastrankovanie V pripade zapnutého
strankovania sa vo virtualnom rezime linearna adregpaita ako v realnom rezime, no
d’alej sa preptita na fyzick( adresu pomocou mechanizmu uvedediéla).

Na nasledujucom obrézku vidime princip prekladueadori zapnutom strankovani:

Memory Address Translation

%86 CPU with paging enabled

Assambly
Instructions

Logical
Address

segmentation Linear
Unit Address

in Program

Obr. 9 — Preklad adries na procesore 80386 a novhic

Z obrazku je vidié, Ze ziskanu linearnu adresu mechanizmom segmernpégtesor znovu
prelozi na fyzickl adresu pomocou mechanizmu stnéankia. Toto uz je korea adresa,
ktord fyzicky utuje pamé&ovu bunku v pgitaci. Strankovanie je implicitne vypnuté, takze
v takom pripade sa posledny preklad uz neuskilta potom naozaj plati, Ze linearna adresa
priamo udava pantavid bunku v poitadi.
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Princip strankovania na procesoroch 80386 a novsSich je znazorneny istechgicom
obrazku:

Linear Address
3 22 21 12 11 0

Directory Table Offset

12 4-KByte Page

A10 A 10  Page Table Physical Address
Page Directory

—m| Page-Table Entry 7?

—m=| Directory Entry F

a0 1024 PDE + 1024 PTE = 2°° Pages
CR3 (PDBR)

*32 bits aligned onto a 4-KByte boundary.

Obr. 10 — Princip strankovania procesora 80386

Pri zapnutom strankovani je linearna adresa romdet@ Xasti, prtom kazd&as’ ma svoju
pevnu Sirku:

- Adreséar (10 bitov) — udava index polozky v adresari sti@npricom adresar
stranok ma 1024 poloziek {2= 1024)

- Podadreséar (10 bitov) — udava index polozky v podadresaréarspk, préom
podadresar stranok ma tiez 1024 polozieK 2 1024)

- gffset (12 bitov) — udava offset do danej stranky¢qm je v rozsahu 0 — 4095 (2
= 4096)

Z uvedenej schémy vyplyva, Ze procesor jednoductoadelenim linearnej adresy vie rychlo
ziska 2 indexy a offset do stranky. Stranka v podanicgsora 80386 vzdy musi thd
kilobajty, no od Pentia je moZn& aj schéma bez ¢had@dra stranok, gom jedna stranka
potom musi mé4 megabajty.

Procesor pri prekladeneéarnej adresynafyzicki adresunajprv potrebuje vedie kde
sa nachadza adresar stranok. Ten je iba jedetugeuno riadiaci register procesoGR3
Tento register obsahufgzickl adresuadreséra stranok. Tento adresar je iba jeden a méz
obsahové maximalne 1024 poloziek. Jeho jednotlivé poloziy32-bitové hodnoty ulozené
za sebou v poli, ktoré udavaju okrem inéfmicki adresupodadreséarov stranok (zarovnanu
na 4 kilobajty).

Potom, ¢o procesor ziskal pomocou prvého indefyzickl adresu podadreséara
stranok, ziska ztohto podadresara pomocou druhgdexu d’alSiu polozku. Polozka
v podadresari stranok je takisto 32-bitova hodnetamto pripade udavajudgzickl adresu
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konkrétnej stranky. Podadresarov stranok moze rogximalne 1024 a kazdy z nich moze
ma maximalne 1024 poloziek (stranok). Ztoho vyplyvae maximélny peéet 4-
kilobajtovych stranok moze Byl1.048.576 (= Z°) atymto spdsobom dokaZe strankovanie
pokryt’ cely adresny priestor procesora 80386sU 4 gigabaijty.

V pripade strankovania Pentia moézemet maaximalne 1024 stranok olkesti 4
megabajty,éo nam tieZ pokryje cely adresny priestor. Rozdéellja v tom, Ze neexistuje
v tomto pripade podadresar stranok a adresar &tigmodkazuje rovno na stranku. Offset je
samozrejme \&i, 22-bitovy.

Poslednu hodnotlinearnej adresytvori v pripade normalneho strankovania procesora
80386 12-bitovy offset, ktory vystana adresovanie 4 kilobajtov vo vnutri stranky.

Na nasledujucom obrazku je zobrazenie Struktlrglézky adresara a podadresara:

31 12 11 9 8 7 B 5 4 3 2 1 0

Fyzicka adresa AVL 00 plalc|lw|ul|lRrR]| P
odkazu

Obr. 11 — Polozka adreséara a podadresara stranok

Vyznam jednotlivych bitov je nasledovny:

- Fyzicka adresa odkazu(20 bitov) — jedna sa o fyzickl adresudbpodadresara
alebo stranky, ptom tato adresa je zarovnana na 4 kilobajty.

- AVL (3 bity) — vd’né bity pre viné pouZzitie

- D (1 bit) —Dirty - tento bit je nastaveny na 1 po kazdom zapiserdalst

- A (1 bit) —Accessed tento bit je nastaveny na 1 po kazdej read/wrgera&cii
v stranke

- C (1 bit) —Cache- uruje, ¢i pouziva alebo nepouzivacache pre tuto stranku
(dostupné od procesoru 80486)

- W (1 bit) —Write — urkuje, ¢i pouziva zapiswrite-through(1), alebowrite-back
(0) (dostupné od procesoru 80486)

- U (1 bit) — User/Supervisor— uruje, ¢i program s CPL=3 smie pouzstranku
(smie pri 1)

- R (1 bit) —Read/Write— utuje, ¢i program s CPL=3 smie zapisavdo stranky
(smie pri 1)

- P (1 bit) —Present— urkuje, ¢i je stranka pristupna v pamaéti, alebo nie je. R@auz
sa pri virtualiz&cii pamati

Struktira polozky adreséra a podadresara obsahugdanuziténych aj menej uzitnych
bitov, ktoré sa mozu pri strankovani vytiz¥a vSetky by som menoval predovsetkym bit
present ktory pokid nie je nastaveny na 1 a procesor sa pokusi s fmlt¥zkou pracowg
lebo ju ziskal Zinearnej adresy tak sa vyvola vynimka procesofxOE, ktorA znamena
chybu strankovania. Procesor zamowdo riadiaceho registr&R2 uloZi linearnu adresy
ktora tato chybu spdsobila. Na tomto preruSeni s@emnachadza obsluzna rutina
strankovania, ktora chybajucu stranku napgitaaz disku a vrati riadenie programu, ktory
chybu vyvolal. Tymto sp6sobom je mozné realizovistualnu pamé.
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3. Spracovanie preruseni v chranenom rezime.

3.1 PreruSenia obecne

Vermi délezitym prostriedkom procesora je schoprgmacovavaprerusenia. PreruSenia sa
delia poda druhu na nasledujuce skupiny:

Rozdelenie pokth druhu externého signélu na vyvode procesora:

NMI (Non Mascable Interrupt)}- jednd sa o nemaskovi&té preruSenie, ktoré sa
pouziva v pripade kritickych udalosti, ako je naprpadok napdjania alebo chyba
parity oper&nej pamati apod. Tento typ preruSenia nie je maakézéd softvérovo,
teda pomocou vynulovania bite v priznakovom registri procesora.

INTR (Mascable Interrupt}- maskovaténé prerusenie, ktoré pouziva bezny hardver
pacitaca, ako napr. diskovy ratlizvukova karta, klavesnica atd. Tento typ prerizgsen
je mozné zakazravynulovanim bitulF . Zarove si ale radi preruSenia paméta svoj
stav a preruSenie sa vykona #ineko to bude mozné (procesor vysle sighélA
(Interrupt Acknowledgé)

Rozdelenie pokh pévodu signélu prerusenia:

SW_INT (Softvérové prerusenie) — toto prerusenie je sidraie a vo svojej podstate
to ani nie je preruSenie, lebo je vyvolané pomoedtrukcie procesora. Procesor pri
natrafeni na inStrukciu preruSenia postupuje rognako pri spracovani akéhdkek
iného prerusenia. Postup bude popisiialgj.

HW_INT (Hardvérové preruSenie) — toto preruSenie je aggmele, je generované
vonkajSim hardvérom na zéklade Ziadosti o prereSpomocou liniekRQ (Interrupt
Request) a mdze Byko maskovatmé, tak aj nemaskovdies.

CPU Exception (Vynimka) — toto preruSenie je generované priamac@sorom ako
dosledok vykonania nedovolenej operacie, napr.nikelaulou, neznama instrukcia
alebo pristup do paméti mimo dovoleny rozsah (@ebnom rezime) dt

Na paitacoch typuAT existuje 16 r6znycHRQ liniek. Na jednotlivé linky je prideleny
jednotlivy hardvér péitaca a tieto su Standardne obsluhované obsluznymésoftv tychto
zariadeni na konkrétnych preruseniach.

Procesor dokaze spractv2b6 roznych preruseni, a pretd’mé preruSenia obsadzuje
rézny softvér, ako napr. opérgy systém, ktory si na tieto preruSenia zavadzaresie pre
svoje API funkcie, rdzne ovlada apod. UZivalisky program potom zavola konkrétne
prerusenie a tym padom agid sluzbu opergného systému.
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3.2 Spracovanie preruSenia 8086

Teraz popiSem mechanizmus, akym procesor 8086 (s@grerusenie. Na gatku pamati,
teda na fyzickej adrese 0, sa nachadzalt@bwektorov preruseniVT (Interrupt Vector
Table) Téato tabilika obsahuje 256 poloziek (pre kazdé preruSenieujedikazda polozka ma
velkos’ 4 bajty. Cel& talika je dlha 1024 bajtov a jednotlivé polozky sludko vzdialené
ukazovatele do pamati, teda kazda polozka tvorispgment:offset Tento ukazovateje
adresou obsluzného programu pre konkrétne preriSeni

segment : offset segment : offset segment : offset

Obr. 12 — Schéma tabbky vektorov preruseni

Po vyvolani preruSenia akymkak spdsobom procesor najprv vynasatislo tohto
preruseniaislom 4 a ziska fyzickd adresu, na ktorej sa nachagktor s adresou pre toto
konkrétne preruSenie. Nasledne procesor ulozi sebrék hodnoty registroklags, CS alP

(v tomto poradi) a odskona adresu obsluhy preruSenia, ktoru si predtysiitat. Procesor
eSte vynuluje priznakové bithF (Interrupt Flag) aTF (Trace Flag) Od tohto okamihu
procesor spracovava instrukcie obsluhy prerusenia.

Pre ukogienie obsluhy prerusenia procesor obsahuje inStUREET . Ked’ procesor
na tato inStrukciu v kddovom segmente narazi, takowi povodné hodnotiflags CS alP
zo zasobnika (samozrejme v ¢pam poradi) a program potom poéuge v pévodnom
mieste, kde nastalo preruSenie. Pbksa jedna o asynchronne preruSenie, tak obsluha
preruSenia musi dado pévodného stavu vSetky registre procesora, maknohlo déjs
k nepredvidainym udalostiam alebo aj padu celeha@ipaa. Vynimku tvori iba synchronne
prerusenie, pri ktorom sa napr. volaju sluzby opregho systému.

3.3 Chraneny rezim
V chranenom rezime je situacia o poznanie zlozéejsed dojde k preruseniu od externého
zdroja, tak procesor sa mbze nach&dzhocijakom stave a teda aj rezime. M6Zu raseo
situacie:

- obsluha preruSenia je v Style realneho rezimu a paesor je v redlnom rezime
- obsluha preruSenia je v Style chraneného rezimu arpcesor je v realnom

rezime

- obsluha preruSenia je v Style realneho rezimu a paesor je v chranenom
rezime

- obsluha preruSenia je v Style chraneného rezimu arpcesor je v chrdnenom
rezime

Pri preruSeniach vyvolanych softvérovo takéto mabinonenastanu, pretoZze u nich sa jedna
o synchronne preruSenie avzdy je jasné, v akonmesprocesora sa vyskytnu, ke sa
nachadzaju v kdde, ktory je aeny bul’ pre realny rezim, alebo pre rezim chraneny.
U asynchrénnych preruSeni treba zdjsiby sa zavolala spravna obsluha preruSenia, unech
sa preruSenie vyskytne s realnehdi chraneného rezimu.
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3.4 Brany

U realneho rezimu sa tatka vektorov vzdy z&ina na tej istej fyzickej adrese, ato na
pociatku pamati a jej vikos’ je tiez vzdy rovnaka. Jedna sa sice kmiejednoduchu
implementaciu, no zlladiska flexibility a systému ochrany chraneného imez je
neprijaténa. Tablika preruSeni obsahuje len adresy obsluznych rugrugeni a nie je v nej
miesto na nejaké dodatee informacie.

Chraneny rezim nepouziva tdku vektorov. Pre spracovanie preruSenia pouziva
Specialny typ deskriptora, ktory sa nazyWeina (gate) Tieto jednotlivé brany su tiez
zoradené v skupine, tziDT (Interrupt Descriptor Table} tabdka deskriptorov preruseni.

Ako uz vieme, tak deskriptor je 8-bajtova datovauldtira, ktorej priamo rozumie
procesor atato Struktira je presne Specifikov&uala typu deskriptora sa jeho Struktura
zna&ne odliSuje.

Na nasledujucom obrazku je znadzornena StruktUmaybra

Interrupt Gate
1 1615 14 1212 & 7 5 4 il
o Type
Offset 31..16 Fl P oD 1 a3 00 4
L
21 16 15 Q
Segment Selector Offset 15.0 ]
Trap Gate
| 161614 1312 B 7 B 4 0
o Type
Offser 31..76 Fl r loD1 11000 il
L
21 1615 0
Segment Salector Offsel 15.0 a

Obr. 13 — Struktira deskriptora brany

Ako je z obrazku vidig tak brany obsahuju omnoho viac informacii, ako delresu rutiny
obsluhy prerusenia. daka tymto dodatmym informacidm je spracovanie preruseni
v chrdnenom reZzime o mnoho komplexnejSie a flexdjdie a je mozné ho vydwzk viacerym
Gcelom, napr. na prepinanie uloh.
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Popis Struktury deskriptora brany:

- Offset (32 bitov) — ukuje ofsetovic¢as’ adresy rutiny spracovania prerusenia.
Offset je rozdeleny na &sti, horné slovo a dolné slovo

- Segment Selecto(16 bitov) — uéuje segmentovidas’ adresy rutiny spracovania
preruSenia, konkrétne jeho selektor

- Type (4 bity) — typ brany, vyznam jednotlivych bitovdmipopisany v talfke

- DPL (2 bity) — Descriptor Privilege Level

- P (1 bit) — Segment Present Flag, oarje, ¢i je deskriptor pritomnyl)

- D (1 bit) — tu je stag’ou typu, oznéuje, ¢i je brana 16-bitov#0) alebo 32-bitova
1)

V nasledujucej taldike si uvedieme vyznam jednotlivych bitov u typurya

Typ Vyznam
0 0000 Zakazany typ - pouzitie vyvola vynimkogesora 0x0D
1 0001 TSS procesora 286
2 0010 Deskriptor LDT
3 0011 TSS procesora 286 (aktivny)
4 0100 Brana volania podprogramu 286
5 0101 Brana volania Ulohy TSS
6 0110 Brana volania obsluZnej rutiny preruSeaa, IF=0
7 0111 Brana volania obsluznej rutiny preruSega, IF=1
8 1000 Zakéazany typ - pouzitie vyvola vynimkwgesora 0x0D
9 1001 TSS procesora 386
10 1010 Rezervované
11 1011 TSS procesora 386 (aktivny)
12 1100 Brana volania podprogramu 386
13 1101 Rezervované
14 1110 Brana volania obsluznej rutiny prerud&d6, IF=0
15 1111 Brana volania obsluznej rutiny prerud&d6, IF=1

V nasom pripade som uviedol na obrazku 2 pripadyn,ba to tzvinterrupt Gate aTrap
Gate Interrupt Gate je pdd tabwky brana volania obsluznej rutiny preruSenid==0
(Interrupt Flag) a Trap Gate je pdd tejto tabilky brana volania obsluznej rutiny preruSenia
sIF=1. Pri spracovani preruSenia na procesore 8086dalakalnom rezime) sa vynuluje
Interrupt Flag, aby pri obsluhe preruSenia nedozaiéddkd'alSim asynchronnym preruseniam
od hardvéru. Takisto aj Interrupt Gate vynulujezpak IF. No niekedy nechceme, aby sa
Interrupt Flag vynuloval, ato napriklad v pripadge nespracovavame asynchrénne
preruSenie, ale softvérové preruSenie alebo vynimtacesora. V takomto pripade potom
pouzijeme Trap Gate, ktorA ndm prizrieknecha zapnuty a tym padom umozni aj v ramci
obsluhy preruSenia vyvalanové asynchrénne prerusenie.

3.5 Register IDTR

V chranenom reZzime sa tdia vektorov, lepSie povedané tdlka deskriptorov (bran)
nenachadza na dopredu pevne&eanom mieste. M6ze Bytotiz umiestnend hocikde
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v oper&nej pamati atak ju mézeme chrdmapr. pred prepisanim softvéerom, ktory bezi
v redlnom rezime. Procesor ale musi védiele konkrétne sa tato tdixa nachadza, a preto
obsahuje Specialny regist®TR (Interrupt Descriptor Table Register)

RegisterIDTR obsahuje 32-bitovd bazu a 16-bitovy limit a nacpréd nim slizia
privilegované instrukcieLIDT (Load Interrupt Descriptor TableaSIDT (Store Interrupt
Descriptor Table) O tychto inStrukciach bude viac popisané v kédgito privilegovanych
inStrukciach.

3.6 Spracovanie preruSenia 80386

Pri spracovani akéhokeek preruSenia v chranenom rezime procesor poswgigy poda
rovnakého algoritmu. Aka akcia nastane, zavisi @rad informacii ulozenych v &gitom
deskriptore pre konkrétne prerusenie.

Pri vyskyte prerusenia procesor vykona nasledovggramus:

Zisti polohuDT

Vypceita offset pre branu, akislo prerusenia * Mikos’” polozky (8 bajtov)
Zisti,¢i sme neprekrdli limit IDT uloZeny v registriDTR

Teraz nasleduje test ochrany prav. Porovn&Bh (Current Privilege Leve))

s

PR

Privilege Level) ktory sa nachadza v deskriptore prislusnej polaziOT . Pokid
CPL>DPL (numericky) tak to znamena, Ze nas kod nema dostét@pravnenie
vyvolat dané preruSenie ato vyvola vynimku procesora OxUBnto test sa
vynechava u asynchréonne volanych preruseni a vekipriocesora.
5. Teraz sa porovn@PL nasho volajuceho kéduGPL obsluznej rutiny prerusenia.
Pokid’ sa nerovnaju, tak to znamend, Ze nebeZia na reymakvni opravnenia
a preto procesor prepne zasobnik pomoE8® (Task State Segmengby novy
zasobnik shial prioritu obsluhy preruSenia. Zaravesa na novy zasobnik uloZi
(E)SP aSSvolajuceho.
Na z&sobnik sa teraz ul¢&)FLAGS, (E)IP aCSvolajuceho.
TF (Trace Flag) sa vynuluje. To spésobi, Ze pdkikrokujeme nas kod
v debuggeri, tak softvérové preruSenia v naSom kktbgé v&sSinou volaju API
funkcie, budu vykonané celé odrazu. Potypu brany sa pripadne eSte vynuluje aj
IF (Interrupt Flag) ¢o spdsobi odstavenie asynchronnych preruseni.
8. Vtomto momente procesor odovzda riadenie nasadselektor:offsetudanu
v brane, kde zana kod obsluhy spracovania preruSenia.

No
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IDTR Register

i
=
{8
o

IDT Base Address IDT Limit

Interrupt
Descriptor Table {IDT)

Gate for
Interrupt #n (rn—1)=8

S S

Gate for
Interrupt 3 5

(ate for
Interrupt #2 8

Gate for
L Interrupt #1 0
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Obr. 14 — Grafické znazornenie vypétu polohy a platnosti polozky IDT

Algoritmus tu popisany je plne ¥grpavajuci a popisuje kazdy krok procesora, ktonsim
vykona’, aby mohlo by spracované preruSenie. Toto plati, pblpgee prislusné prerusenie je
v tabU’ke deskriptor typu brany, ktorého ulohou je zavotdsluhu pre toto preruSenie.
Namiesto brany ale moze tiez obsahosalektorTSS (Task State Segmentp je Specialna
datova Struktara sliziaca k hardvérovej podporetitagkingu. Potom mozZno pomocou

preruSenia hardvérovo prephillohy a procesor sa o uloZenie &itenie svojho kontextu pre
tieto jednotlivé alohy postara sam.
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Na nasledujucom obrazku je graficky znazornené, piebieha spracovanie prerusenia,
pokid’ je deskriptor v IDT typu brany:

Crestination

0T Code Segment
_ Interrupt
nt . - t Oftset @_} Procedure
nterrup » nterrupt or = |
Wactor Trap Gate
-
Segmeaen! Selactor
GOT or LDT
Basa
Address
- Segment
Descriptor

Obr. 15 — Grafické znazornenie spracovania prerusaa

Po vykonani obsluhy preruSenia kod obsahuje inStmukRET (Interrupt return) ktora
zabezpeéuje navrat do pévodného kédu programu, ktory’ pweruSenie vyvolal, alebo bol
sam preruseny asynchréonnym preruSenim. Po navidislzhy preruSenia poévodny program
pokraiuje d’alej vo svojejcinnosti. Preto inStrukcidRET musi zabezp#t obnovenie
pévodnych hodndiE)FLAGS, (E)IP aCS zo zasobnika a poKkiaprocesor zisti zmenu
arovne opravnenia medzi volajucim kodom a obslupmrusenia, tak musi obnéweste aj
stary zasobnik. To znamen4, Ze procesor obnovfualakeho zasobnika hodnoty registrov
(E)SP aSS atym padom sa obnovi stary zasobnik volajucehdukdtory spina jeho
poziadavky na opravnenie.
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4. VVolanie funkcii BIOSu a DOSu z chraneného rezimu

4.1 Funkcie a proceduary

Pod pojmom funkcia alebo procedura rozumiefag’ kdédu vo vnutri vaSieho programu,
ktora vykonava it Specifickll Ulohu a moéze byrelativne nezavisla od ostatného kodu.
V praxi je funkcia alebo procedura najprv zavolairgktorou z tychto inStrukcii:

- call
- call far
- int

V strojovom kode takato funkcia existuje ako skapimStrukcii, ktoré su zakoéané
niektorou z tychto inStrukcii Specialneho vyznamu:

- ret
- retf
- iret

Procesor spracuva koéd programu & ketrafi na niektord z inStrukaigll, call far aleboint,
tak vyvola podprogram, ktory sa nachadza natejradrese. Tato adresa sa vyskytuje’ bu
priamo ako operand danej inStrukcie, alebo sa miaeh& pamati, na ktora opéaukazuje
operand inStrukcie, alebo sa nachadza v pamati, alap sdas’ tabu’ky vektorov prerusSenia.

Po vykonani volajucej inStrukcie procesor na zagohlozi prinajmenSom navratovu
adresu, na ktoru sa procesor vracia po gknhfunkcie, teda po vykonani zodpovedajucej
inStrukcieret, retf aleboiret.

Za konzistenciu inStrukcii je zodpovedny tvorcaogsamu, teda kil priamo
programator, alebo preklati&tory kod vygeneroval. Ak nie je dodrZzana parkwézistencia
inStrukcii — naprcall — ret, int — iret apod., tak s naj¢dou pravdepodobntieu dojde k padu
celého programu, v realnom rezime aj k padu ces§stemu.

4.2 InsStrukcie call - ret

InStrukény parcall — retsa pouziva na obsluhu funkcii v ramci jedného kétlo segmentu.
Operand instrukcieall je 16-bitové alebo 32-bitou&slo, ktoré udava relativnu adresuvo
aktuélnej hodnoteiitata inStrukcii IP; offset procedury ziska procesdk, tae operand
inStrukcie call pripéita k IP. InStrukciacall uklada na zasobnik offset nasledujucej inStrukcie
po call, tzv. blizky ukazovate(near pointer)

InStrukciaret odoberie zo zasobnika tento blizky ukazokaktory méze by 16-
bitovy alebo 32-bitovy v zavislosti od zvolendpkly offsetu v kédovom segmente a vykona
navrat na adresu danu tymto ukazob@me. InStrukciaret mdéze obsahovatiez parameter,
ktory udava, ktko bajtov ma procesor odolsrao zasobnika po opusteni funkcie.

Su rézne variacie instrukcieall, ako je priame a nepriame adresovanie, to je dané
vysokou flexibilitou architektiry x86.
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4.3 InStrukcie call far — retf

InStrulkeny parcall far — retf ma podobné pouzitie ako péall — ret s jedinym rozdielom,
a to, Ze tieto inStrukcie pracuju s Uplnou adres@irelativnou véi ¢itacu inStrukcii.

InStrukcia call far obsahuje ako argument adresu zloZzenu z pégment:offset
pricom segment je vzdy 16-bitovy a offset méze’ lako 16-bitovy, tak aj 32-bitovy, opa
v zavislosti od aktualneho prostredia.

InStrukciaretf sa taktiez liSi od inStrukciet iba v tom, Ze navracia riadenie procesora
na kéd pomocou Uplnej adresy, tdlaleky ukazovate(far pointer)

Obe tieto inStrukcie sa pouzivaju pri volani vigliggch funkcii, teda funkcii, ktoré sa
nachadzaju v inom kddovom segmente. Samozrejme enpdmocou nich votafunkcie aj
v rovnakom kédovom segmente, ale nedava thyemysel.

4 .4 InStrukcie int — iret

InStrulkény parint — iret sme si uz predstavili v kapitole o spracovani ygeni. Netreba ho
preto blizSie popisova no pre Uplnas som ho sem zaradil. Aj spracovanie prerusenia je
istym spdsobom volanie podprogramu, teda nejakekdie alebo procedury, ktora moze
vraca navratovu hodnotu.

4.5 Volania podprogramov medzi rezimami

Predstavme si, Ze sme 16-bitova alebo 32-bitovikagph beziaca v chranenom rezime
a potrebujeme zavalal6-bitovl funkciu, ktord je ale napisana pre rgalezim ateda
pouZziva 16-bitové adresovanie pamati, zapisujeddimkého segmentudat

Alebo eSte horSie, predstavme si, Ze sme 16-bifmegram bezZiaci pod DOSom
v realnom rezime a potrebujeme zavdl®&-bitovy alebo 32-bitovy kdd, ktory je napisamg p
chraneny rezim a dokonca sa nachadza niekde vi3Ostegabajte opetaej pamati a nas
spbsob adresovania st@okryt akurat tak prvy megabaijt.

Z toho vsetkého vyplyva, Ze nie je mozné z chrahemézimu zavolapodprogram,
ktory je napisany v Style realneho rezimu a punaito jednoducho instrukceall — retalebo
call far — retf. InStrukcieint — iret je mozné pouZi ale vyZaduje si to istu réziu v pozadi
tychto inStrukcii.

Aby sme sa mohli pohybovamedzi jednotlivymi rezimami, tak prinajmenSom nmsi
procesor prepriiiz jedného do druhého. Nie je mozné, aby procesbndpr. v chranenom
rezime a z&l spracovavainstrukcie z realneho rezimu, to by celkom istedid po chvili
k padu programu alebo aj systému. Toto prepnutezgsora musi bynaprogramované
v assembleri, pretoZze vyZaduje pouZitie Specialngmiivilegovanych) instrukcii a presny
postup. Tietocasti kodu, ktoré su zodpovedné za prepinanie reziptocesora su veni
nachylné na chyby a tieto chybyta#ko adaju.

Samozrejme, prepinanie reZzimov procesora a v3&kiu, ktora je na to potrebna,
mbzeme vykonawamy sami, alebo to nechame na inom softvéri, akazespominany
extender ktory nam poskytuje mnoh®P!1 funkcii na to potrebnych.
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4.6 Prepnutie rezimu procesora

Ako priklad uvediem jeden podprogram (funkciu),rigtfe napisany v Style realneho médu a
ktory chceme zavotfaz kédu, ktory je napisany v Style chrdneného razim

Funkcia:

mov bx, 0x100
mov cs:[bx], ax
add ax, 2

ret

Nas kod:

mov ecx, 4

XOor eax, eax
call Funkcia
add ecx, eax

Nas kod jeag’ programu, ktory je 32-bitovy, bezi v chrdnenomimeZa pomocou inStrukcie
call chce zavolé funkciu, ktora je 16-bitova, napisana v Style melb modu a aj keby bolo
zavolanie tejto funkcie Uspesné, tak by prinajmen3gvolala vynimku procesora kvéli
inStrukcii, ktora zapisuje do kddového segmedtuje v chranenom rezime nepripustné.

Dalsim problémom je spdsob fungovania instrukall — ret PretoZe sa nachadzame
v 32-bitovom chranenom rezime, instrukciall ulozi na zasobnik relativnu adresu, ktora je
tiez 32-bitova a inStrukciaet obnovuje a odstiaije tato 32-bitova hodnotu zo zé&sobniku
preé. No v 16-bitovom realnom maode inStrukaciall aret pracuju iba s 16-bitovou relativnou
adresou, a preto su tieto 2 adresy navzajom nekiiwipé.

RieSenie tejto situacie mbézethyasledovné:
Nas kaod:

mov ecx, 4
Xor eax, eax
call prepni_RM
call Funkcia
call prepni_PM
add ecx, eax

V tomto pripade sme pred volanie naSej funkcie stnik volanie podprogramprepni_RM,
ktory prepne procesor do realneho rezimu a za i®laasej funkcie sme umiestnili volanie
podprogramuprepni_PM, ktory prepne procesor zasa & chraneného rezimu. Toto je
najjednoduchsi spdsob, akym za¥atachraneného rezimu funkciu, ktora je pisana gany
rezim.
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Aby to celé fungovalo, tak nas 32-bitovy kod sasimachadzav dolnej pamati, teda
v prvom megabajte, aby bol pristupny aj z redlnediomu. Teraz si vysvetlim&p urobia
jednotlivé procedury:

prepni_RM:

- vypccet adresy pre kodovy segment v Style realneho médu

- prepnutie reZimu procesoru nastavenim Bif= 0

- inicializacia segmentovych registrov (limit = 68BK

- inicializacia kodového segmentu, ktory je ,aliasoko‘starémCS
- vzdialeny skok do nového kédového segmentu

- (Gprava navratovej adresy z 32-bitovej na 16-bijovu

prepni_PM:

- vypccet adresy pre kddovy segment v Style chrAnenéhaimad
- prepnutie reZimu procesoru nastavenim Bif= 1

- inicializacia segmentovych registrov (napr. na agp} selektor)

- inicializacia kodového segmentu, ktory je ,aliasokoi‘starémCS
- vzdialeny skok do nového kddového segmentu

- (Gprava navratovej adresy z 16-bitovej na 32-bijovu

Vyzera to trochu chaoticky, no snazim sa priblifireco to vSetko treba urofii Nas 32-
bitovy kdéd je spusteny pod chranenym rezimom a.b&ibcesor natrafi na volanie
podprogramiprepni_RM ktory sa zavola a jeho kod je spaiku tiez 32-bitovy. Navratova
adresa je 32-bitova. Najprv si vyitame adresu kddového segmentu pre realny rezitapod
jednoduchého vzorca:

segmentovaast’ adresy = baza segmentu / 16

Délezité je upozortii Zze baza segmentu pripada do prvého megabajtutipariéz, ze nas
32-bitovy kdd sa nachadza v prvych 64 kilobajtochtd segmentu. Keby tomu tak nebolo,
nemame mozndsadresovatento usek kodu z realneho rezimu.

Dalejbéaza segmentiktord utuje, na ktorej linearnej adrese sa nachadzemtrk 32-
bitového kédového segmentu, must’ masobokl6. Keby tato baza nebola nasobkom 16,
doSlo by k posuvu relativnej (ofsetovejasti adresy v ramci segmentu, ato je v nasom
pripade nepripustné.

Analogicky v op&nom pripade pri prechode z realneho rezimu do rezihmaneného
v podprogramérepni_PMsi vypaiitame bazu segmentu gadvzorca:

baza segmentu = segmentoviast’ adresy * 16
Touto badzou segmentu potom vyplnime prislusnd poloz deskriptore zodpovedajucom
novému kodovému segmentu a jeho limit nastavimé4nkilobajtov,¢im vlastne vytvorime

alias segment starého kodového segmentu.

V d'alSom kroku procedurprepni_RM aprepni_PM nastavujuPE (Protection Enableit
procesora. Tento bit procesoru hovaiii,procesor prevadzkuje chraneny, resp. virtuélny
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rezim, aleboci bezi pod readlnym rezimom. Hdiepo jeho nastaveni na 1 alebo na O sa
procesor zéne chovd pod’a novych pravidiel, teda pba pravidiel jedného z tychto
rezimov. Preto sa musi pred prepnutim tohto bietkes potrebné pripratzia po jeho zmene
sa kdd musi choveorektne v stlade s novym rezimom.

Bit PE sa nachadza v 32-bitovom riadiacom regi®R0 procesora 80386 a novsSich,
ktory je priamo pristupny pomocou inStrukeiey, ktora umo#uje presuvé jeho obsah do
ostatnych 32-bitovych registrov (napr. univerzahegistre). V tychto registroch uz nie je
problém s jednotlivymi bitmi manipulova

Register CRO je sice novinkou procesora 80386, ale jeho spddni® bitov
v rovnakej Struktire obsahoval aj procesor 8028fe ka tento register nazyvBMSW
(Machine Status Word pristupuje sa k nemu pomocou inStrukzisw asmsw o ktorych je
viac popisané v kapitolerivilegované instrukcie

V nasledujucej tallike je zobrazena Struktura regisBRO

Bit Oznadenie Vyznam Popis
31 PG Paging Tento bit, ak je nastaveny na 1, asgifdnkovanie
30 CD Cache disable Pri 1 zakazuje pouzitie vnigorache pamati 486
29 NW Non-write through
18 AM Aligment mask Kontrola zarovnavania prograpnuCPL=3, ak AM=1 a AC=1 (EFLAGS)
16 WP Write protect
5 NE Numeric error Chyby koprocesoru sa spracimajiNT 0x10 (1) alebo na INT 0x0D (0)
4 ET Extension type
3 TS Task Switched Procesor nastavuje tento hit pa kazdom prepnuti Gloh (zmena TR)
2 EM Emulation Ak je tento bit nastaveny na 1, pofje pritomny emulator koprocesoru
1 MP Math present Ak je tento bit nastaveny nactom je pritomny koprocesor
0 PE Protection Enable | Pri 1 procesor prevadzKujgneny alebo virtualny rezim, inak realny

Struktura riadiaceho registra CRO
[zdroj 4]

Prepnutie bitlPE je mozné vykonanasledovne:

Nastavenie bituPE:

mov eax,crO
orall
mov cr0,eax

ZrusSenie bhitu PE:
mov eax,crO

and al,0xFE
mov crO,eax

e

Bit PE je najnizSi bit vriadiacom registri. Musime siedomt, Ze kel pracujeme
s jednotlivymi bitmi, tak nesmieme ovply¥nbity ostatné. Preto pri jeho zmene pouzZivame
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inStrukcie or aand, ktoré pri spravhom pouziti nam zabedpe Ze nastavime na 1 (pri
logickom site) alebo na O (pri logickom &iie) iba tie bity, ktoré naozaj chceme.

Obsah riadiaceho registr@R0O najprv presunieme do registr@ax, na ktorom
nastavime bitPE a op& presunieme do regist@R0 Hnef po zmene bitu v riadiacom
registri sa procesor Zae spravapod’a pravidiel nového rezimu:

Bit PE: 0 — procesor prevadzkurealny rezim
1 — procesor prevadzku@raneny (resp. virtualny) rezim

Po nastaveni bitlPE prichadza na rad inicializacia segmentovych regustJe to délezite,
lebo momentalne sU nastavené na stary rezim a re#ign k nim pristupuje pda Uplne
inych pravidiel. Segmentové registre sa aj po znreanu chovaju ,akoby” eSte patrili do
starého rezimu, pokiasa nepokusime oich zmenu. Tym mam na mysli mazZsasmi
pracovd rovnako, ako pred prepnutim biRE. LenZe vo chvili, k& sa pokldsime o ich
zmenu, tak té je uz vykonana v zmysle nového rezimu

Preto je dobrym zvykom inicializovavSetky segmentové registre dheo prepnuti
rezimu a zZiaden neneahaeinicializovany, aj k& ho momentalne nepotrebujeme. V pripade
podprogramuprepni_RM si vypaitame nové hodnoty pre segmentové registre prayeal
mod av pripadeprepni_PM si vypaiitame nové hodnoty segmentovych registrov pre
chraneny mod pd@ rovnakého vzorca, ktory je pouzity pre kodovyrsent.

Limit pre segmenty realneho rezimu nastavime n&i®hajtov, aby bol tento rezim
kompatibilny s rezimom prace procesora 8086. Jgoeedou, Ze to nie je podmienka a je
moznos$ ponechd limit hoci aj 4 gigabajty. Niektory softvér to vgiva a potom mdze
adresovd aj z realneho rezimu cell opéna pamé procesora 80386 pomocou 32-bitovych
registrov. Takyto reZzim sa zvykne nazgNd@nreal modealeboFlat real mode ale nejedna sa
o programatorskyista techniku.

Limit pre segmenty chrdneného rezimu tiez méZeasavi’ na 64 kilobajtov, kdze
vytvaramealias segmenty k segmentom realneho rezimu.

Segmentoveé registre, ktoré momentalne nepotrelmjjemdZzeme v chranenom rezime
nastavi’ na hodnotwneplatny selektgrfo v praxi znamena hodnotu 0. V tomto pripade kazdy
odkaz na tento segment vyvola vynimku procesorasanemusi trapj aké hodnoty tymto
registrom priradi.

V nasledujucom pripade hodnoty DSeg, ESeg, ,SS€8eg a _GSeg obsahuju
platné zmysluplné hodnoty segmentovych registrog Réd beZiaci v realnom rezime
a hodnoty DSel, ESel a _SSel obsahuju platnélapige hodnoty segmentovych registrov
pre kod beziaci v chranenom rezime.

Priklad nastavenia segmentovych registrov pre redinrezim:

mov ds,cs:[ DSeq]
mov es,cs:[ _ESeq]
mov ss,cs:[ SSeq]
mov fs,cs:[_FSeq]

mov gs,cs:[ GSeq]

34



Priklad nastavenia segmentovych registrov pre chraany rezim:

mov ds,cs:[_DSel]
mov es,cs:[ ESel]
mov ss,cs:[_SSel]

Xor ax,ax AX =0
mov fs,ax :neplatny selektor
mov gs,ax ;neplatny selektor

Uz mame inicializované vsSetky segmentové registie, kodovému segmentu nemdzeme
priradi’ nejaki hodnotu rovnakym spésobom, ako ostatnynstreq. Inicializujeme ho
inym spésobom, a tezdialenym skokomVzdialeny skok je skok do iného segmentu¢qn

pre jeho vykonanie musimettprocesoru k dispozicii Uplna adresu, teda jehonsedgovu aj
ofsetovicas’.

Vykoname ho takto:

Vzdialeny skok:

mov ax,1

jmp far _CSeg:navestie
navestie:

or bx,2

Vzdialeny skok pozostava z inStrukgrap far, ktora obsahuje operandCSeg : navestie
Tento operand udava Uplna adresu pre sk@&Segobsahuje bdi hodnotu nového kédového
segmentu pre realny rezim (v pripade procedomgpni_RM), alebo obsahuje hodnotu
selektora, ktory odkazuje na deskriptor nového kétio alias segmentu (v pripade
proceduryprepni_PM).

Navestie je ofsetovacas’ adresy, ktor4 obsahuje hodnotu p@iea¢ inStrukcii po
vykonani skoku a odkazuje sa dialSiu inStrukciu v kéde. V naSom pripade sa tedeorng
inStrukciamov ax,1v pévodnom kddovom segmente starého rezimu & ka&ou sa vykona
vzdialeny skok do nového kdédového segmentu novérimu, ktory je zarove alias
segmentom ku starému kédovému segmebalsia inStrukciaor bx,2 sa teda vykona uz
v hovom kédovom segmente patriacom novému pracounmédimu procesora.

Chraneny rezim procesora 80386 a vysSich obsahujgopu ako pre 16-bitové kddové
segmenty, tak aj pre 32-bitové kddové segmentytoRse vzdialenych skokoch pri zmene
rezimu je potrebné si d&v@ozor, v kdko bitovom kédovom segmente nas kod bezd (i
to dané preklad@m, alebo si to programator sam explicitn& mapr. v assembleri).

Délezité je to z Padiska vékosti offsetovegasti adresy, ktora je pbta toho tiez bdf
16-bitova, alebo 32-bitova. PoKiavrykonavame vzdialeny skok do 16-bitového kédového
segmentu, tak musime potiZl6-bitovy offset a naopak. Je zrejmé, Ze 16-bit&d@ovy
segment méze ndanaximalne &ku 64 kilobajtov.
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4.7 DOS a BIOS

DOS (Disk Operating Systemg dnes uz zastarany 16-bitovy opera systém, ktory sa
vyuzival na osobnych gé@atoch prevazne v 90-tych rokoch minulého st@aoJe schopny
prace uz od procesora 8086 a pre swgjnos’ vyuziva 1 megabajt pamati, aj&k@omocou
Specidlnych ovladmv dokdze nepriamo vyuZzicell operdand pam#é — na novSich
procesoroch. Tieto ovlada ku svojejcinnosti niekedy vyuzivaju tiez chraneny rezim (napr
EMM386.EXE).

Jadro DOSu jeisto 16-bitove, je realizované ako monoliticky kelgnktory sa pri
n&itani systému rezidentne uklad4d do dolsagti paméti (bez dodatoych ovlad&ov).
Komunikacia s uzivatem prebieha na arovni prikazového riadku, ktory pw@merne
jednoduchu syntax a po nainstalovani dottadbo softvéru je mozné tato komunikaciu este
znane daltit.

BIOS (Basic Input / Output Systerj® zakladny vstupno-vystupny systém, ktory je &vor
programom umiestnenym v pevnej pam@iapr. ROM)a nachadza sa v kazdomcfiadi.
BIOS sprostredkuva zakladnu komunikaciu medzi hamoiw a softvérom pditaca a bez jeho
pomoci by nebolo mozné hardvér naipai vébec riadf, tzn. nebolo by mozné zobrazdva
znaky na monitoreiitat’ znaky z klavesnice, zapisavadaje na pevny diskdt

BIOS je zarove prvym programom, ktory vykona procesor po spustamitaca.
Vykona tzv. POST (Power-On Self Testko znamena zakladny test hardverwiaga
a pripojenych komponentov, ako je napr. integraangti alebo funénog’ klavesnice. Potom
BIOS naita do operénej paméti na konkrétnu adre€000:7C00)z ugitého (nastaveného)
média bootovaci sektor, ktory je hih@rvym sektorom na médiu a preda tomuto Useku kédu
v pamati riadenie procesora. Kéd v bootovacom seksa postara o dianie operéného
systému.

4.8 Funkcie API

Pri programovani pod nejakym opémgm systémom vzdy potrebujeme t@ristup
k systémovym prostriedkom daného systému, aby moéslprogram s nim komunikaya
aby sme mohli zadavanaSmu programu vstupy, aby sme mohli z ngtay vystupy ad’. Na
toto vSetko obsahuje opeéryy systémAPI funkcie (Application programming interface)

Tieto API funkcie bd méZeme volé priamo, alebo pokiaprogramujeme vo vySSom
programovacom jazyku, tak &&inou API funkcie priamo nevolame, ale vyuZijemaoje
kniznicné funkcie k podobnym ¢élom. Po preloZzeni zdrojového kbédu prekiama
a prilinkovani potrebnych kniznic tieto kniznic&kaneinom désledku tiez volaju funkcie API
(nie vZdy, ale v mnohych pripadoch).

Funkcie APl moézZzu kb implementované réznym spdsobom, napr. Vv Giena
systéme Microsoft Windows sa nach&dzaju v dynantickgystémovych kniZzniciacBLL
(Dynamic-Link Library) ktoré sa pripajaju k programu az pri jeho spust®rtomto spésobe
sa ale bavinebudeme.

DOS aBIOS ma pristup k APl funkciam rieSeny inym sp6sobomO po svojom
nastartovani obsadi niektoré preruSenia, na ktaresini svoje obsluzné programy. Ke
niektora aplikacia vyvola softvérovo toto preru&eniak obsluzny program opérgho
systému dostane riadenie a p@ddohodnutych hodnét registrov procesora pozoama
vykond&. To isté plati aj pre BIOS, akurat s tym rozdielae preruSenia, ktoré obsluhuje
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BIOS, su spravne nastavené skoér, ako riadenie m#tad, ktory sa riédta z bootovacieho
sektoru. API funkcie BIOSu su pristupné v podstatespustenia ptaca.

Ako priklad uvediem v nasledujucej tdke zopér API funkcii DOSu:

Funkcia Parametre Navratova hodnota Sluzba

AH=0x0 neexistuje Ukoti program

AH=0x1 AlL=nagitany znak | Citaj znak zo Standardného vstupl
AH=0x2 | DL=znak ZapiS znak na Standardny vystup
AH=0x9 | DS:DX=ukazovaténa re¢’azec ukodeny '$' Vypis réazec

Ukézka zopar API funkcii DOSu

Tieto API funkcie su pristupné na prerusex1
Pri programovani aplikacie ¢gnej pre chraneny rezim potrebujeme vyugZipeave aj tieto

API funkcie. Vzitadom na to, Z®OS aj BIOS obsahuju 16-bitovy kod, tak musime vytyori
uréita vrstvu, akysi preklad volani preruSeni medzadenym a redlnym rezimom a naopak.

Na nasledujucom obrazku je zobrazena schéma pregladuseni:

chraneny refim

MNasa aplikacia

Vrstva vykonavajica
preklad preruseni

redlny regim

Prerusenia DOSu Prerusenia BIOSu

Obr. 16 — Schéma prekladu preruseni

Pri prechode z reéalneho rezimu do rezimu chranenéhge problém s hodnotami uloZzenymi

v registroch. Tie si procesor paméaté, dbkiau ich sami nezmenime. Problém nastava hlavne
pri odovzdavani parametrov v pamati a o to hlaaeasime pri preklade postér#@rogram
napisany pre chrdneny rezim sa moéze nachij@zaj sa v&inou nachadza) v pamati nad 1.
megabajtom, a preto nie je adresollayez realneho rezimu. Takisto tento program mozeé ma
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omnoho vasiu va’kog” ako len 1 megabajt, a preto by sa do paméti adaétaej redlnym
rezimom ani nevosiel.

Pri preklade preruSenia mastie vieme, ktoré hodnoty registréw znamenaju. Pokia
si zoberieme API funkcie DOSu a BIOSu, tak tietodsbre zndme a popisané v réznych
manualoch. Maju svoju pevnu Struktiru a tu aj doprZNiektoré hodnoty registrov obsahuju
len ¢isla, ako napr. r6zne piy, znaky,¢islo API funkcie af’. Niektoré iné hodnoty registrov
ale mdzZu obsahovaaj adresy, v&inou uplné, teda obsahuju dvojisegment:offsetA tu uz
nastava problém, ze adresy, ktoré napr. odkazujiejeké Udajové Struktary, nie su v ramci
réznych rezimov kompatibilné.

Pokid’ je to moZné, sta pri volani preruSenia, ktoré patri redlnemu reZifteda
DOSu alebo BIOSu), vymdtat’ len hodnotu novej adresy tak, aby zodpovedalasasiesiu
nového rezimu. Toto je sa da iba v pripade, Zesadidorda zodpoveda chranenému rezimu,
teda parwselektor:offset sa nachadza v 1. megabajte fyzickej paméti a® s povedali, Ze
v&sinou neplatiDalSou podmienkou je, Ze datova Struktira, na kidnésa ukazuje, sa musi
vojst do 64 kilobajtov. Pokia by sme mali pole dlhé napr. 100 000 bajtov, takoo
nemame mozndstoto pole slvislo adresova redlnom rezime, pretoze offset adresy je iba
16-bitovy.

V ostatnych pripadoch, &enest&i len upraw adresu pri prechode medzi rezimami,
musime fyzicky prekopiro¥a cell Udajovu Struktaru, na ktord nam adresa uleazuj
Nezaujima nés obsah tejto Struktlry, ale iba jgke®’. Pri prechode z chraneného rezimu do
realneho si musime pripravialebo mé cely ¢as k dispozicii buffer o ditej rozumnej
velkosti, ktory sa nachadza v konveej pamati, teda v paméti pod 1. megabajtom. Tento
buffer je adresovatey ako z realneho rezimu, tak aj z chraneného nezim

Potom na3a rutina, ktorAd vykonava prekladanie pesmia, poki je zavolana
z chrdneného rezimu (pomocou preruSenia), tak pagd potreby ptéta adresu, ktora
ukazuje na udajovu Struktlru. Tato adresa je \etgatektor:offseta odkazuje niekam do
pamati v ramci 4 gigabajtov, ktoré je schopny ckrinrezim adresova Dalej musime
poznd vel'kog’ tejto udajovej Struktdry, ale ti poznamedbpod’a Specifikacie konkrétnej
APl funkcie, alebo pdé hodnoty niektorého z registrowagto CX). Nasledne nato
prekopirujeme obsah pamati z chrAneného rezimuddbanbufferu, ktory mame pripraveny
a ku ktorému momentalne pristupujeme z chranenéionu. Potom prepneme rezim na
realny a moznasadresovania nasej aplikacie sa stratila. No m&wetke potrebné pripravené
amdézeme zavofa skut@nu API funkciu, srovnakymi parametrami, akurat resto
pévodnej adresy ukazujucej na udajovu Struktarinréamenom rezime jej odovzdame ako
parameter adresu buffera, ktory sa nachadza vjdpaméati, takze stym nie je Ziaden
problém. ESte by som poznamenal, Ze samozrejmefukiRtii odovzdame adresu buffera
v Style realneho rezimu, #¢e k tomuto bufferu pristupujeme pomocou dvoch fagpm
nekompatibilnych) adries.

Rovnakym spbsobom postupujeme, d’kgootrebujeme preniés data v pamaéti
z realneho do chraneného rezimu. Je pravda, Zeobkd& pamati redlneho rezimu je priamo
adresovatina aj z chraneného reZzimu, no v chranenom rezitoep@ma obvykle aplikacii
nespristupnime, pretoZze adresny priestor aplilaaiezavrety, aby nemohla chtidicnechtiac
poskodi’ délezité systémove Struktlry apod.

Po vykonani API funkcie riadenie dostane tbpaSa vrstva starajuca sa o preklad. Ta
uz len prepne rezim spéa chraneny a riadenie odovzda pévodnému progrétary tito
API funkciu zavolal. Hodnoty registrov tato vrstrgent’ nesmie, pretoze tvori iba akysen
navyse, ktory je nutny z'hdiska rézie okolo chraneného rezimu a pokigktoré registre
zmeni, tak ich musi aj obna\vilo pévodného stavu.
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5. Privilegované a neprivilegované instrukcie

5.1 InStrukcie obecne

Jedna inStrukcia je zakladna alatliska programatordialej nedeliténd operacia, ktoru
procesor vykonava. M6ze sa jednazmenu hodnoty registra, presun hodnoty regidtra
pamati, gitanie dvoch registrov dit Samotna instrukcia toho sama’aenedokaze, ale kod
programu obsahuje tychto inStrukcii tisice az myida tieto inStrukcie dohromady tvoria
programovy kéd.

V nasom pofade na vec sa nebudeme zaobeirastrukciami ako takymi, nas
predovSetkym zaujimaju inStrukcie potrebné prewapcliraneného a virtualneho rezimu.

Chraneny a virtualny rezim vyzaduje silnG hardvérgpodporu. Obsahuje novu
spravu pamati, systém ochrany, novy systém sprac@vaeruSeni, podporuje hardvérovy
multitasking a mnohd’alSieho,co sme sa mohli ddtat’ v predchadzajucich kapitolach. Aby
mohol spravca chraneného rezimu (napr. apgraystém) riadi cely rezim a tym padom
chovanie celého systému, musi pre ta’ mejaké softvéroveé prostriedky. Tieto softvérove
prostriedky sa nazyvajorivilegované instrukcie

Privilegované insStrukcie su Specialne inStrukcimré sldzia na spravu chraneného
a virtualneho rezimu, pomocou ktorych spravca takttimu, resp. programovy kod, ktory
ma dostaténé opravnenia, moéze modifikaadbzne systémove tatky, nastavové Specialne
registre procesoradit

V drvivej v&Sine pripadov musi nigorogram, ktory chce tieto inStrukcie vyuziya
nastavenu najvysSiu prioritu, akd v chrdnenom rezxistuje(CPL=0). Pokid tato prioritu
program nema a vyvola nejaku z tychto inStrukek procesor vyvola vynimku, inStrukciu
samozrejme nevykona a riadenie dostane obslultauwgjiimky. Obsluha uz sama rozhodne,
¢o spravi s aplikaciou, ktora sa nechova korektnmecdsor bd’ vykona vynimku GPF
(General Protection FaultlaleboOpcode Trapéo znamena neznama instrukcia.

VacsSinu privilegovanych instrukcii nie je vobec moZpéuzt ani vo virtualnom
rezime, pretoze kéd virtualneho rezimu vzdy ma assil najnizSiu prioritu CPL=3)

a pripadné zavolanie inStrukcie épdvola vynimku procesoru.

Existuju aj obyajné, tzv.neprivilegované instrukcie ktoré tiez mézu pomdcpri
sprave chraneného rezimu. Tieto inStrukcie sice/nmavaju pri pouziti v hocijakom kbéde
vynimky procesora, ale spravidla maju len inforwiayi charakter. M6Zu zisKanformacie
napr. zo Specialneho registra procesora, aby amikénohla zisti nejaké systémove
informacie(napr. v akom rezime sa vykongvale nemdze tento register nijako modifikbva
a tym padom systému uskédi

5.2 Neprivilegované inStrukcie
V tejto kapitole popiSem inStrukcie, ktoré su nejpggované, ale suvisia s chranenym
rezimom.
smswreg/mem16 (store machine status word)
- tato inStrukcia ulozi do svojho operandu tEASW (Machine Status Word}o je

v podstate dolnych 16 bitov riadiaceho regis€@®Q Struktira registra CRO je
popisand v kapitole 4 a obsahuje mnoho d#ifoh informacii o procesor€.asto sa
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pouziva na jednoduché zisteniebol program spusteny v realnom, alebo virtualnom
rezime.

cli (clear interrupt flag) sti (set interrupt flag)

- tieto 2 inStrukcie zakazuju a pdwgu preruSenia ato v chr@nenom rezime méze
znamen& odstavenie systému. Preto, pdki®DPL (/O Privilege Level)< CPL
(Current Privilege Leve])procesor generuje vynimku atieto inStrukcie menA.
Samozrejme, @inou spravca chraneného rezimu emuluje tieto uikde, fyzicky
preruSenia nezakaze (vynulovanii priznaku), ale nebude asynchrénne prerusenia
premiet&d do programu, ktory si to vyziadal.

5.3 Privilegované instrukcie

V tejto kapitole popiSem privilegované inStrukdigoré sa pouzivaju pre spravu chraneného
a virtualneho rezimu.

Imswreg/mem16 (load machine status word)

- tato inStrukcia funguje opae ako instrukciamsw tzn. preéita hodnotu zo svojho
operandu aulozi ju ddMSW (Machine Status Word)InStrukcia neumaiije
vynulova® bit PE (Protection Enable) ktory je nastaveny, poKiasa procesor
nachadza v chranenom rezime. Vo virtudlnom reZira® tinStrukcia generuje
vynimku (ako aj vSetkyalSie popisané).

lgdt mem4§load global descriptor table)
- velmi délezité inStrukcia, ktora je nevyhnutnd preupstio chrdneného rezimu. Tato
inStrukcia preéita 6 bajtov z opetmej pamaéti a ulozi ich do registDTR (Global

Descriptor Table Register)Tento register potom slGzi procesoru ako ukaziviaa
globalnu tabtku deskriptorov.

0 15 16 47

Dizka GDT Baza GDT

Obr. 17 — Struktira operandu pre lgdt instrukciu

Operand pre insStrukcidgdt obsahuje bazuGDT, ¢o je linearna adresa datku
globalnej tabikky deskriptorov a lktku GDT, ¢o je v&’kod’ tejto tabliky v bajtoch.

sgdtmemd4gstore global descriptor table)
- tato inStrukcia je opaopana kinstrukciilgdt, do svojho operandu (6 bajtov

v pamati) ulozi obsah regist@DTR (Global Descriptor Table Register)
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lidt mem4§load interrupt descriptor table)

- tato inStrukcia funguje podobnym spésobom lakty, avSak namiesto registzDTR
naplni svojim operandom regist®TR (Interrupt Descriptor Table RegisterJento
register slUzi procesoru ako ukazovate tabliku deskriptorov bran, pouzivanych pri
preruseniach.

0 15 16 47

Dizka IDT Baza 1DT

Obr. 18 — Struktara operandu pre lidt inStrukciu

Operand pre inStrukcilidt obsahuje bazlDT, ¢o je linearna adresa datku tabuky
deskriptorov bran aldku IDT, ¢o je ve’kod’ tejto tabuiky v bajtoch.

sidtmem4gstore interrupt descriptor table)
- tato inStrukcia opafunguje naopak, ako inStrukdidt, do svojho operandu (6 bajtov
v pamati) ulozi obsah registiaTR (Interrupt Descriptor Table Register)

lIdt reg/mem1@load local descriptor table)
- tato inStrukcia tiez sluzi na naplnenie registidTR (Local Descriptor Table
Register) no funguje trochu inak, ako instrukdgelt alidt. PretoZe sa jedna o lokalnu
tabu’ku deskriptorov, tak ta je pre kazdu ulohu ina @mlay by) a vyZaduje rychle
prepinanie. Preto operandom tejto inStrukciesgeektor ktory ukazuje do globalnej
tabu’ky deskriptorov na deskriptor tyDT (vid’ kapitola 3).

sldtreg/meml@store local descriptor table)
- tato inStrukcia ulozi do svojho operanskelektoraktivnejLDT, ktory sa nachadza
v GDT. Opéd funguje naopak, ako instrukdidt.

Itr reg/mem1gload task register)
- tato inStrukcia sa pouziva pri pouziti hardvéravénultitaskingu, ptiom naplini

obsah registralR (Task Registerpod’a svojho operandu, ktory obsahigelektor
aktivnehoTSS(Task Segment StatelcDT (jednéa sa prirodzene o deskriptor).

strreg/mem1l@store task register)
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- op& opana instrukcia k inStrukciltr, do svojho operandu ulogelektoraktivneho
TSSv globalnej tablke deskriptorov.

hit (halt processor)

- tato inStrukcia je podobny pripad akb asti. Jej¢innog’ pozostava v pozastaveni
procesora, dokla sa neobjavi asynchrénne preruSenie. Pouziva s@pade, Ze
procesor nemao pciitat’ a tym sa Setri spotreba elektrickej energie. Mbréanenom
rezime ju mdéze pouiiba program £PL=0 a vo virtualnom rezime vzdy generuje
vynimku procesoru (spravca virtualneho rezimu juzmémulové).
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6. Spolupraca chraneného a realneho rezimu

6.1 Standard DPMI

V kapitole 4 sme si vysvetlili technické rieSenokiprace chraneného arealneho rezimu,
ktoré v podstate pozostavalo z volani funkcii ecpdulr realneho rezimu z chraneného rezimu
a naopak. Museli sme sitlpozor, aby sa procesor korektne prepol do novéhionu a aby
bol obsah paméti pristupny z realneho rezimu, aliiyog’ pd’a v redlnom rezime nepresiahla
64 KB apod.

Aby programator nemusel stréicevoj drahocennyas vytvaranim kodu, ktory sa bude
stara’ o tieto nizko Uroiové zalezitosti, existuje StandaBRPMI (DOS Protected Mode
Interface) Tento Standard poskytuje aplikaciam softverowspiedky, aby mohli komfortne
fungova’ v chranenom rezime, gom prostredie, z ktorého sa spis, méze by k’'udne 16-
bitovy oper&ny systém beziaci v realnom rezime (typidx@9S).

StandardDPMI definuje véa uzit@nych funkcii, ktoré aplikacia nachadzajica sa
v chranenom rezime vyuZiva na komunikaciu medzogeboperénym systémom a nemusi
sa td’ko stard o technicku stranku veci, ako je prepinanie reZipcesora (napr. pri volani
funkcii BIOSu), alebo spravne umiestnenie udajovych Struktiamdti apod. Programovanie
aplikacii ugenych pre chraneny rezim je v pripade pouzitia ditedu DPMI ove’a
jednoduchsie.

6.2 Funkcie DPMI

Standard DPMI definuje vé&ké mnoZstvo funkcii, ktoré si pristupné pomocou ctivo
preruseni, a t®x2F a0x31 PrerusenieDx2F je tzv. multiplexné prerusenig ktoré sluzi
mnohym procesom pod opénym systémonDOS, pricom kazdyd'alSi proces, ktory chce
obsluhovd toto preruSenie, sa musi nainStalbvdo re&’azca tohto preruseniaDPMI
pomocou tohto preruSenia obsluhuje iba mélo funktiiré maju predovsetkym zaististup
aplikacie vyuzivajucepPMI do chraneného rezimu. PreruSedx&1 obsahuje vSetky ostatné
funkcie, ktoré slizia na spravu chraneného rezirwmapadom tieto funkcie st dostupné iba
z chraneného rezimu.

Jednotlivé funkcieDPMI sa podla Standardu odliSuju hodnotou regis#x, do
ktoreho musime ulo#i spravne ¢islo funkcie eSte pred zavolanim preruSefe3l
Samozrejme musime napirdj ostatné hodnoty registrov gadSpecifikAcicDPMI .

DPMI sa d’alej vyskytuje v dvoch verziach, starSej ver@iP a novsej verziil.O.
NovSia verzia obsahuje nigkam vylepSeni navySe, ako je napr. sprava viacerych
deskriptorov naraz, strankovanie a Zdmea pam@ AvSak pre vyvoj plnohodnotnej aplikacie
vyuzivajucej chraneny rezim a jeho vyhody bohatstgoverzia0.9.

V nasledujucej tadike je uvedeny Werpavajuci vypis jednotlivych funkcidPMI, pricom je
uvedeng&islo funkcie, jej vyznam, prerusenie, pomocou Kkiorfe dostupna a verziaPMI .

Initialization Services

Function nhumber | Meaning Interrupt DPMI version
0x1680 Release Current Virtual Machine's Time Slice F 2 1.0
0x1686 Get CPU Mode 2F 0.9
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0x1687 Obtain Real-to-Protected Mode Switch EntrinPo 2F 0.9

0x168A Get Vendor-Specific API Entry Point 2F 1.0

LDT Management Services

Function nhumber | Meaning Interrupt DPMI version
0x0000 Allocate LDT Descriptors 31 0.9
0x0001 Free LDT Descriptor 31 0.9
0x0002 Segment to Descriptor 31 0.9
0x0003 Get Selector Increment Value 31 0.9
0x0006 Get Segment Base Address 31 0.9
0x0007 Set Segment Base Address 31 0.9
0x0008 Set Segment Limit 31 0.9
0x0009 Set Descriptor Access Rights 31 0.9
0x000A Create Alias Descriptor 31 0.9
0x000B Get Descriptor 31 0.9
0x000C Set Descriptor 31 0.9
0x000D Allocate Specific LDT Descriptor 31 0.9
0x000E Get Multiple Descriptors 31 1.0
0x000F Set Multiple Descriptors 31 1.0

Extended Memory Management Services

Function number | Meaning Interrupt DPMI version
0x0500 Get Free Memory Information 31 0.9
0x0501 Allocate Memory Block 31 0.9
0x0502 Free Memory Block 31 0.9
0x0503 Resize Memory Block 31 0.9
0x0504 Allocate Linear Memory Block 31 1.0
0x0505 Resize Linear Memory Block 31 1.0
0x0506 Get Page Attributes 31 1.0
0x0507 Set Page Attributes 31 1.0
0x0508 Map Device in Memory Block 31 1.0
0x0509 Map Conventional Memory in Memory Block 31 1.0
0x050A Get Memory Block Size and Base 31 1.0
0x050B Get Memory Information 31 1.0
0x0800 Physical Address Mapping 31 0.9
0x0801 Free Physical Address Mapping 31 1.0
0x0D00 Allocate Shared Memory 31 1.0
0x0D01 Free Shared Memory 31 1.0
0x0D02 Serialize on Shared Memory 31 1.0
0x0D03 Free Serialization on Shared Memory 31 1.0

DOS Memory Management Services

Function number | Meaning Interrupt DPMI version
0x0100 Allocate DOS Memory Block 31 0.9
0x0101 Free DOS Memory Block 31 0.9
0x0102 Resize DOS Memory Block 31 0.9

Interrupt Management Services

Function humber | Meaning Interrupt DPMI version
0x0200 Get Real Mode Interrupt Vector 31 0.9
0x0201 Set Real Mode Interrupt Vector 31 0.9
0x0202 Get Processor Exception Handler Vector 31 9 0.
0x0203 Set Processor Exception Handler Vector 31 9 0.
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0x0204 Get Protected Mode Interrupt Vector 31 0.9
0x0205 Set Protected Mode Interrupt Vector 31 0.9
0x0210 Get Extended Exception Handler Vector (PM) 1 3 1.0
0x0211 Get Extended Exception Handler Vector (RM) 31 1.0
0x0212 Set Extended Exception Handler Vector (PM) 1 3 1.0
0x0213 Set Extended Exception Handler Vector (RM) 31 1.0
0x0900 Get and Disable Virtual Interrupt State 31 90
0x0901 Get and Enable Virtual Interrupt State 31 9 0.
0x0902 Get Virtual Interrupt State 31 0.9
Translation Services

Function number | Meaning Interrupt DPMI version
0x0300 Simulate Real Mode Interrupt 31 0.9
0x0301 Call Real Mode Procedure With Far Return Frame | 31 0.9
0x0302 Call Real Mode Procedure With IRET Frame 31 0.9
0x0303 Allocate Real Mode Callback Address 31 0.9
0x0304 Free Real Mode Callback Address 31 0.9
0x0305 Get State Save/Restore Addresses 31 0.9
0x0306 Get Raw Mode Switch Addresses 31 0.9
Page Management Services

Function number | Meaning Interrupt DPMI version
0x0600 Lock Linear Region 31 0.9
0x0601 Unlock Linear Region 31 0.9
0x0602 Mark Real Mode Region as Pageable 31 0.9
0x0603 Relock Real Mode Region 31 0.9
0x0604 Get Page Size 31 0.9
0x0702 Mark Page as Demand Paging Candidate 31 0.9
0x0703 Discard Page Contents 31 0.9
Debug Support Services

Function humber | Meaning Interrupt DPMI version
0x0B00 Set Debug Watchpoint 31 0.9
0x0B0O1 Clear Debug Watchpoint 31 0.9
0x0B02 Get State of Debug Watchpoint 31 0.9
0x0B03 Reset Debug Watchpoint 31 0.9
Miscellaneous Services

Function nhumber | Meaning Interrupt DPMI version
0x0400 Get Version 31 0.9
0x0401 Get DPMI Capabilities 31 1.0
0x0A00 Get Vendor-Specific API Entry Point 31 0.9
0x0C00 Install Resident Service Provider Callback 31 01
0x0C01 Terminate and Stay Resident 31 1.0
0x0EOQ0 Get Coprocessor Status 31 1.0
0x0EO01 Set Coprocessor Emulation 31 1.0

[zdroj 5]
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6.3 Extendery

Predstavili sme si StandardDPMI ajeho del. No na to, aby sme ho mohli pot)Zi
potrebujeme softvér, ktory nam futrlog’ DPMI spristupni. Pod opefiaym systémonbOS
sa na to vyuzivaju tz\Extendery

Extender je Specialny program, ktory je spustitg zDOSu a po svojom spusteni
zostane rezidentny v paméti a zavedie do systérztiranie DPMI. NainStaluje sa na
multiplexné preruSenie (v realnom rezime) a aj nerysenieOx31 (v chrdnenom rezime).
Extenderpotom sluzi ako hostifechraneného rezimu pouzivany aplikaciami, ktoréadygu
pre svoj beh chraneny rezim (tzv. klienti).

Extendery existuju ako 16-bitové, tak aj 32-bitové (aj komdrané) a podporuju
DPMI Standard).9 alebol.0. Hojne ich vyuzivaju aj komené aplikacie, ako napBorland
Pascal Borland C++, Free PascalMASM NASM TASMa mnohad’alSich.

Niektoréextenderyidu eSted’alej a ponukaju na prvy ptad neuverittné moznosti,
ako je spuGanie nativnychVin32 aplikacii pod 16-bitovym opetaym systémom MS-DOS.
RozSiruju totiz pévodnd\PI funkcie StandardiDPMI a pridavaju novéAPl funkcie jadra
(kernelu) 32-bitového Windows a &Pl funkcie grafického subsystéemGDI alebo
OpenGL

Potom je mozné UspeSne spligtod MS-DOSom hdi konzolové aplikacie systému
Windows, alebo aj jednoduché aplikacie vyuzivajgrefické prostredie Windows alebo
OpenGL

Zoznam niektorych znamych a UuspesSnggtenderov

- DOS/AGW (Tenberry Software)

- PMODE/W (Thomas Pytel & Charles Sheffold’s)
- HX DOS Extender (Japheth)

- CWSDPMI (Charles W. Sandmann)

- G032 (DJ Delorie)
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7. Demonstra&né programy

7.1 Popis programov

V predchadzajucich kapitolach sme si vysvetlili regwkld ¢ag” fungovania a spravy
chraneného rezimu, no&gou tejto bakalarskej prace je aj prakticie®’, ktord pozostava
Z0 série demonsttaych programov.

Tieto programy prezentuju futiog’ a pouZzitie chraneného rezimu primarne pod
oper&nym systémomDQOS. Kazdy z programov slizi na demonstraciu nejakiejagii
pouzitia chraneného rezimu, resp. kazdy progranomézprezentuje konkrétne vlastnosti
alebo schopnosti chraneného rezimu. Jednotlivéranog su dislované indexom a obecne
plati, Ze ¢cim vySSi index, tym zlozitejSi program, pretoze goamny s vySSim indexom
vychadzaju z programov s niz§im indexom a rozSijeljid schopnosti.

1-test.cpp
Tento program je \eni jednoduchy, jeho cela futkos’ je vypisa spravu,ci bol
spusteny v realnom rezime, alebo v rezime virtualndento test je Weni dolezity,
lebo pre inicializaciu chraneného rezimd’aiSich programov je nutné, aby boli vzdy
spustené iba z realneho rezimu.

2-gdt.cpp
Program 2-gdt.cpp uz fyzicky prepne procesor daméneho rezimu a z neho vypise
spravu na obrazovku. Najprv vykona test z predesSi@togramugi je mozné vébec
chraneny rezim inicializowa Ak ano, tak si program alokuje 256 bajtov na éysivu
tabu’ku GDT, do ktorej sa vmesti 32 deskriptor@alej tento program vypIrGDTR
register, nastavi jeho limit a bazovu adresd’alsom kroku sa vytvori 5 deskriptorov,
1 alias deskriptor ku koédovému segmentu prograf@$) 3 alias deskriptory
k datovym segmentom prograniDS,ES,SSa 1 datovy deskriptor s bazovou adresou
videopamati textového rezimu. V tomto momente simidimalne poziadavky pre
chod chraneného rezimu zaistené a program saodoerepne. Z chraneného rezimu sa
zobrazi na obrazovke sprava a program sa prepiieglep@alneho rezimu a ukdrsa.
PreruSenia boli celyas behu chraneného rezimu zakazané.

3-idt.cpp
Tento program funguje rovnakym spdsobom, ako pradicdiici, avSak rozSiruje
chraneny rezim o spracovanie preruseni. Pretonprializacii tento program navySe
alokuje pamé pre 256 deskriptorov ako talkw IDT a vyplni registetDTR — nastavi
jeho limit a bazovu adresu. Po vyplneni datovyddd@ovych deskriptorov rovnakym
spésobom, ako v predoSlom pripade musi eSte \fyphdiny, teda deskriptory ¢gné
na spracovanie preruSenia. VSetky brany okrem jepregram nastavi na prazdnu
obsluhu preruSenia, ktora obsahuje akurat kod gget radia preruseni. Brana, ktora
je na prerusent.8 je asynchronne volana hodinami kazdych priblizbems a ta je
nastavena na obsluhu preruSetdaova&a. Pri kazdom tiku hodin tato obsluha vykresli
na obrazovke bodku. Preto po vstupe tohto programuchraneného rezimu je
zobrazena sprava, ako aj v predoSlom pripade a&eajey horny riadok obrazovky
zafdnany bodkami. Potom sa program prepne’ sfirealneho rezimu a ukérsa.
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4-vga.cpp
Tento program demonsStruje pouzitie grafického rezimchranenom rezime.
Vychadza z programu2-gdt.cpp arozSiruje ho o graficky rezim. Inicializacia
chrdneného rezimu prebieha rovnako, ako v predofidpede (okrem preruseni).
Namiesto alokovania datového deskriptora odkazhdiea na videopanid bazovou
adresou textoveho rezim(0xB8000)si v tomto pripade alokujeme déatovy deskriptor
s bazovou adresou grafického rezig@xA0000) Po inicializacii, eSte pred vstupom
do chraneného reZzimu zavoldme Standardnu rid{BA BIOSu, ktora prepne textovy
rezim na graficky rezim a obrazovk&esnie. Po naslednom prepnuti do chraneného
rezimu vykreslime na obrazovku 15 farebnychidbikov pomocou priameho zapisu
do videopamati za pouZzitia nami vytvoreného desérgp Nasledne sa program
prepne sp@do realneho rezimu a ukdrsa.

5-multi.cpp

Program5-multi.cpptiez vychadza z program2-gdt.cppa rozsSiruje jeho moZznosti.
Tento program nam prezentuje jeden zo sposobowvitiymiultitaskingu v chranenom
rezime, a to konkrétne kooperativny multitaskired& nie preemptivny multitasking
s hardvérovou podporou). Inicializacia chranenébdimmu je Uplne rovnaka, ako
v predchadzajucom pripade, no tento program nawg@sahuje 4 funkcie, ktoré
predstavuji 4 nezavislé ulohy. Program ich cyklickyieda jednu za druhou
(algoritmus FCFS — First Come, First Served). Kazd#ioh inkrementuje svoju
premennu a vysledok zobrazuje na obrazovke. V progrje dobre vidiestriedanie

jednotlivych uUloh. Po uitej dobe sa program prepne spdo redlneho rezimu
a ukorgi sa.

7.2 Délezité funkcie

V tejto kapitole popiSem niektoré délezité funkdigyré sa v programoch pouzivaju a ktoré
su nevyhnutné pre beh chraneného rezimu.

int get_modé§):
Této funkcia na zistenie reZimu prace procesoraipauneprivilegovana instrukciu

s

v akom rezime sa procesor nacha(tiaPE).

void set_descriptqunsigned long base,unsigned long limit, TYPE typpsglector)
Této funkcia vypiuje v tablike GDT konkrétny deskriptor udany hodnotou selektora,
pricom tomuto deskriptoru nastavuje bazovu adresut Bryp deskriptora. Typ méze
byt bud” kddovy deskriptor, alebo datovy deskriptor. Po aryni tejto funkcie je
mozné so selektorom praceva
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void set_interrup{void far *proc,int no)
Této funkcia vypluje v tablike IDT konkrétny deskriptor typu brany, poim pozicia
deskriptora v tabiike je udana konkrétnym preruSenim a deskriptor gplneny
hodnotou adresy obsluhy prerusenia.

void nearshow_messagehar near *msg)
Této funkcia zobrazi v chrdnenom rezime spravu hemzamvke. PouZiva pritom
priamy zapis do videopamati s pouzitim deskriptdiary bol dopredu vytvoreny.
Cita re’azec znak po znaku a dokianak nie je nulovy, tak ho zobrazi aj s farebnym
atribatom na obrazovke.

void neargo_PM):
Toto je najddlezitejSia funkcia vSetkych programi@po prepina procesor z realneho
do chrdneného rezimu. Najprv zakaze asynchronma§meia, potom nastavi E
v CROregistri na 1 a tym povie procesoru, Ze ma prek@elr’ chraneny rezim. Hr
potom inicializuje systémové regist&DTR a pripadne dDTR, aby procesor vedel,
kde sa nachadzaju jeho systémové likpuPre plnohodnotny chraneny rezim musi ale
procesor este vykoriazdialeny skok do nového kédového segmentu, vagimipade
pomocou improvizovanej inStrukcigetf av novom kodovom segmente eSte
inicializuje vSetky segmentové registre tak, abyli doompatibilné s chranenym
rezimom. Tieto nové segmenty su aliasy k starymmsggom v realnom rezime, ako
uz bolo povedané.

void neargo_RM)):
Téato funkcia je v podstate ap® k funkcii go_PM pretoZe prepina procesor
z chrdneného rezimu do rezimu reélneho. Obdobnyisofmm najprv vynuluje bit
PE v CRO registri atym da procesoru najavo, &elej bude prevadzkovarealny
rezim. Pomocou inStrukcieetf vykona vzdialeny skok do pbvodného realneho
kodového segmentu a inicializuje vSetky segment@gistre na pévodné hodnoty.
Pokid bol zmeneny registefDTR, treba ho vrati na pdévodna hodnotu, teda
predovSetkym nastavjeho bazovu adresu na 0, lebo na tejto adresacg@ztablika
vektorov preruseni v realnom rezime.

7.3 Uvedenie do prevadzky

Demonstrané programy su napisané v jazyku C++ a s pouzikilmdaného assembleru. Pre
preloZenie zdrojovych suborov trebathmainstalovany prekladaBorland C++ (napr. verziu
3.1), ktory je vdine dostupny.

Preklad suborov:

bcc -3 -B 1-test.cpp
bcc -3 -B 2-gdt.cpp
bcc -3 -B 3-idt.cpp
bcc -3 -B 4-vga.cpp
bcc -3 -B 5-multi.cpp
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Po preklade dostaneme binarne subory s priperespustiténé pod opermym systémom
DOS. Aby boli programy fun&né, treba ich spustibud’ priamo pod opermym systémom
DOS alebo v emulatore, ako je nagpOSBox Doélezité je, aby sa procesor nachadzal
v realnom rezime a nie v rezime virtualnom, tedg adboli nainStalované niektoré Speciélne
ovladae, ako napreEMM386.EXE.
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8. Zaver

Neustale zvySujuce sa naroky na vykon,l'sptivog’ a bezpénog’ vypoitovej techniky sa
premietaju aj do dizajnu architektiry procesorowniebné procesory uz su zas o kiadej

a vyuzivaju 64-bitovu inStrukt sadu. Cez to vSetko neustéle podporuju 32-bicbwgneny
rezim a su spatne kompatibilné so starym proces®&@86, z ktorého pévodne vysli. Napriek
tomu dnes su eSte stale hojne pouzivané 32-bitorgcegory, ktoré prevadzkuju
predovSetkym chraneny rezim.

Chraneny rezim je v gasnosti pouzivany vo vSetkych modernych ofefeh
systémoch pre jeho vyhodné vlastnosti. UZ prvéigesgstémuwindows ho pouzivali vo
v&tSej ¢i menSej miere, napWindows 3.1obsahoval 2 mddy prace tohto systému —
Standardny mod 286 arozSireny mod 386. Pre syst@émux je chraneny rezim
samozrejmodu.

Chraneny rezim je sice Kmi vyhodny ako pre uzivatské aplikacie, tak aj pre
oper&ny systém, avSak si vyZaduje dodatp softvér pre svoju spravu ajeho chod
a spracovanie procesorom je o tlkemplexnejSie, ako je tomu v pripade readlnehamaziJe
to dané jeho pomerne nénym dizajnom. Jeho zlozitd®proti realnemu rezimu je dlau za
jeho nenahraditeé schopnosti, ktoré umzja chran’ operg&ny systém pred spustenymi
aplikaciami a aj aplikacie medzi sebou navzajom.

Citatel, ktory si tato pracu preStudoval, by mal pochiogiakladné principy
chrdneného rezimu, jeho vyhody, ale aj nevyhodypptiZiti, predovSetkym pri jeho pouZiti
pod 16-bitovym opekamym systémom, ktory nevie o chranenom rezime anjeho kéd je
naprogramovanyisto vo Style realneho rezimditateovi by malo by jasné, aké st dévody
na pouzivanie chraneného rezimu, akym spoésobdgionv funguje sprava paméti a akym
spbsobom su spracované prerusenia.
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